Regeln des Clark-W ilson-Modells

(E1) Innerhalb des Systems ist zu gewährleisten, daß nur die in (C2) definierten und um System gespeicherten Relationen zur Anwendung kommen. (E2) Im System muß eine Liste gespeichert sein, aus der hervorgeht, welches Subjekt welche TP auf welche Objekte anwenden darf. Nur hiermit im Einklang stehende Aktionen dürfen ausgeführt werden.

(E3) Jedes Subjekt, das eine TP ausführen möchte, muß zuvor identifiziert und authentisiert sein.

(E4) Nur derjenige, der die Funktion der Zertifizierung übernimmt, darf die Zugriffslisten (speziell im Hinblick auf TP’s) ändern.

(C1) Die IVP’s müssen sicher feststellen können, ob alle Objekte in einem gültigen Zustand sind.

(C2) Der Sicherheitsbeauftragte legt einene Satz von Relationen fest, die beschreiben, welche TP’s auf welche Objekte zugreifen dürfen. Die TP’s sind dahingehend zu zertifizieren, daß sie die Integrität der Objekte, auf die sie zugreifen dürfen, erhalten.

(C3) Die Liste aus (E2) muß zertifiziert sein.

(C4) Es muß ein Objekt für die fortlaufende Protokollierung aller Transaktionen existieren. Die TP’s müssen dahingehend zertifiziert sein, daß sie alle Aktionen dort so aufzeichnen, daß sie anschließend wieder rückgängig gemacht, d.h. die Objekte in den vorherigen Zustand versetzt werden können. (C5) Können Objekte, die im System nicht von der Integritätspolitik erfaßt werden, als Eingeabedaten für TP’s verwendet werden, so muß gesichert (Zertifizierung!) sein, daß die betreffende TP nur zulässige Verarbeitungen ausführt oder die Objekte ggf. zurückweist.