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Kapitel 1

Einleitung

1.1 Motivation

Jeder Mensch erzeugt Daten. Diese Daten konnen dabei sehr bewusst und aktiv erzeugt
werden, so beispielsweise durch das Verfassen von E-Mails und Tweets oder durch die
Nutzung von sozialen Netzwerken und den damit verbundenen Austausch von Inhalten
jeglicher Art. Aber diese Daten konnen auch eher unbewusst und passiv erzeugt werden:
Zum Beispiel durch die blofle Geburt und damit Registrierung im Einwohnermeldeamt,
aber auch durch Umaziige, einen Krankenhausaufenthalt oder durch die Aufnahme einer
Beschiftigung. Alle diese Aktivitdten und Ereignisse erzeugen Daten, welche mit den
Personen, die sie ausgelost haben, assoziiert sind. Auch wenn nicht alle diese Daten auf
den ersten Blick von Interesse erscheinen, so kéonnen dennoch verschiedenste Erkennt-
nisse aus Analyse dieser Daten gewonnen werden. Aus den vorherigen Beispielen lassen
sich zum Beispiel wichtige Erkenntnisse iiber die Demographie eines Landes oder iiber
aktuelle epidemiologische Entwicklungen ableiten. Bei der Analyse solcher Daten ist es je-
doch oft notwendig, dass Datensétze und Informationen von verschiedenen Datenquellen
beriicksichtigt und miteinander verbunden werden. Die Griinde hierfiir sind, dass durch
eine Verbindung mehrerer Datenquellen zusétzliche Informationen zur Verfiigung stehen
und die Datenqualitéit verbessert werden kann [Chrl2a, EIVOT].

Angenommen es soll eine Studie zur Verkehrssicherheit mit der Forschungsfrage ”Ver-
ursachen Personen mit einer Mobilfunk-Flatrate mehr Verkehrsunfille?” durchgefiihrt
werden. Unterschiedliche Organisationen und Einrichtungen (Parteien) speichern hier-
bei verschiedene Daten, die im Zusammenhang mit einem Verkehrsunfall stehen. Hier-
von betroffen sind beispielsweise die Polizei sowie eventuell die Feuerwehr und der Ret-
tungsdienst, auflerdem die Kfz-Versicherungen der Unfallbeteiligten und moglicherweise

auch die Krankenkassen, Krankenhduser und Arzte, die die Behandlung von Verletzun-
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gen oder Folgeschidden verfolgen bzw. durchfiihren. Andererseits speichert der jeweilige
Mobilfunkanbieter, welcher Vertragstyp mit der entsprechenden Person vereinbart wurde.
Problematisch hierbei ist, die Datensédtze aus den verschiedenen Datenquellen zu identi-
fizieren, welche dieselbe Person referenzieren. Zwar ist jeder Datensatz in der Datenbank
der jeweiligen Partei eindeutig iiber einen einzigartigen Identifikator referenzierbar, jedoch
sind diese Identifikatoren in der Regel nur lokal giiltig [VCV13]. Weiterhin handelt es sich
bei den Daten der einzelnen Parteien um teilweise sehr sensible und persoénliche Informa-
tionen, welche strikten Datenschutzvorschriften und Gesetzen unterliegen.! AuBerdem ist
der Schutz solcher personenbezogenen Daten notwendig, da durch Enthiillung dieser Da-
ten Nachteile fiir die betroffene Person entstehen kénnen: Zum einen stellt die Enthiillung
der Daten einen Einschnitt in die Privatsphére der Person dar. Zum anderen koénnen die
gewonnenen Informationen zur Benachteiligung der Person fithren. Beispielsweise kann
eine Person aufgrund der Veroffentlichung aller Krankheiten sozial oder beruflich aus-
gegrenzt werden oder eine enthiillte (E-Mail-)Adresse kann zum Erhalt unerwiinschter

Werbungs- oder Spam-Nachrichten fiihren.

Das oben beschriebene Szenario mit den daraus folgenden Problemen wird vom Privacy-
preserving-Record-Linkage (PPRL) adressiert. PPRL bezeichnet den Prozess der Verbin-
dung (Linkage) von Datensétzen (Records) aus verschiedenen Datenquellen. Das Ziel des
PPRL ist es, die Datenséitze bzw. Objekte zu identifizieren, welche demselben Realwelt-
Objekt entsprechen. Zusétzlich soll bei diesem Prozess die Privatsphére gesichert werden,
weshalb beim Linkage-Prozess keine FErkennungsmerkmale oder sonstige Informationen
enthiillt werden diirfen, mit deren Hilfe es moglich wére, Objekte einer Datenquelle zu
identifizieren oder Riickschliisse auf sensible Daten zu ziehen. Als Ergebnis erzeugt das
PPRL daher nur die iibereinstimmenden Datensétze bzw. nur ausgewéhlte Attribute oder

Eigenschaften dieser Datensitze.

Neben dem vorgestellten Szenario gibt es fiir das PPRL noch zahlreiche weitere Anwen-
dungsgebiete und Einsatzmoglichkeiten: Grundsétzlich kann es iiberall dort zum Einsatz
kommen, wo verschiedene autonome Parteien ihre Daten miteinander abgleichen wollen,
vor allem um sie gegenseitig zu integrieren, die Datenqualitéit zu verbessern oder erweiter-
te Analysemoglichkeiten zu schaffen. Ein Anwendungsgebiet liegt im Bereich der Medizin
und Gesundheitsfiirsorge [Durl2, VCV13]. Hier sind verschiedene medizinische Versor-
gungseinrichtungen, wie Krankenh&user und Arztpraxen, im Besitz von Patientendaten.
Ein Zusammenfiihren der Daten aus diesen verschiedenen Quellen kann die Qualitat der

Patientenbehandlung verbessern, da dadurch alle Patientendaten verfiighar gemacht wer-

IFiir Deutschland sind dies unter anderem das Allgemeine Personlichkeitsrecht, das Bundesdaten-
schutzgesetz (BDSG), das Telemediengesetz (TMG), die Charta der Grundrechte der Européischen Union
(EGRQC), die Datenschutz Grundverordnung (EU-DSGVO) sowie die européische Menschenrechtskonven-
tion (EMRK) [Bucl2].
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den. Wenn alle Patientendaten vorliegen, kann dies sogar zur Entdeckung von bisher
unbekannten Korrelationen fiithren, beispielsweise indem eine Wechselwirkung von ver-
schiedenen Medikamenten, welche vom Patienten eingenommen werden, aufgedeckt wird.
Dariiber hinaus sind Kosteneinsparungen moglich, da keine Untersuchung mehrfach ver-

anlasst werden muss, um das Fehlen eines Befundes zu kompensieren.

Die Durchfiihrung des PPRL wird allerdings durch verschiedene Probleme und Herausfor-
derungen erschwert. Grundsétzlich lassen sich dabei drei wesentliche Herausforderungen
unterschieden. Die Herausforderungen sind in Abbildung 1.1 dargestellt und betreffen die
Skalierbarkeit, die Qualitdt und die Sicherheit (Privacy) [VCV13, VSCR17]. Alle diese
Herausforderungen beeinflussen sich dabei gegenseitig, wodurch weitere Probleme entste-
hen. Zusétzlich stellen die Eigenschaften von Big Data eine grofle Herausforderung fiir
das PPRL dar. Der Begriff Big Data lédsst sich dabei durch fiinf V’s charakterisieren, wel-
che Volume, Velocity, Variety, Veracity und Value sind [DGDLM13]. Zusammen stehen
diese Eigenschaften einerseits fiir enorme Mengen an Daten (Volume), die als gewaltige
Datenstrome in sehr kurzer Zeit generiert und ausgewertet werden miissen (Velocity).
Andererseits stammen die Daten entweder aus vielen unterschiedlichen Datenquellen und
liegen dabei in verschiedenen Formaten vor oder sie weisen vielfiltige Datentypen auf (Va-
riety). Zudem sind die Daten von unterschiedlicher Qualitét, das heifit, sie konnen Fehler,
Abweichungen oder Inkonsistenzen aufweisen (Veracity). SchlieBlich soll aus der Analyse
solcher Daten moglichst grofler Mehrwert erzielt werden (Value) [DGDLM13]. Die kon-
kreten Herausforderungen, die sich dadurch insgesamt fiir das PPRL ergeben, sind wie
folgt:

Sicherheit
(Privacy)
Volume Variety
Skalierbarkeit Qualitat
Velocity Veracity

Abbildung 1.1: Herausforderungen beim PPRL.

Skalierbarkeit Wie bereits aus dem einleitenden Beispiel erkennbar ist, konnen poten-

tiell sehr viele verschiedene Parteien am PPRL beteiligt sein. Hinzu kommt, dass da-
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bei jede Partei sehr grofle Datenmengen mit mehreren Millionen Datensétzen verwalten
kann. Derart grofle Datenmengen sind dabei keineswegs untypisch. Reale Beispiele hierfiir
sind unter anderem die Deutsche Telekom AG mit ca. 41,8 Millionen Mobilfunk-Kunden
deutschlandweit [Deu], die Allianz Versicherung mit ca. 20 Millionen Kunden [All] oder
die AOK Krankenkasse mit ca. 25,5 Millionen Versicherten [Bun]. Der naive Ansatz zur
Durchfithrung des PPRL besteht darin, dass alle moglichen Datensatzpaare miteinander
verglichen werden [VCV13]. Bereits fiir zwei Parteien wiirde dieses Vorgehen dazu fiihren,
dass die Anzahl der notwendigen Vergleiche gleich dem Produkt der beiden Datenbank-
grofen wire. Enthalten beispielsweise beide Datenbanken 100.000 Datensétze, so wiirde
dies bereits zu 100.000 - 100.000 = 10'° Vergleichen fiihren. Der naive Vergleich aller
moglichen Datensatzpaare stellt damit den Flaschenhals im PPRL-Prozess dar und ist
in realen Anwendungen meist nicht durchfithrbar. Aus diesem Grund kommen Blocking-
Verfahren zum Einsatz, deren Ziel es ist, den Suchraum moglichst weit einzuschranken,

indem unéhnliche Datensétze frithzeitig von weiteren Vergleichen ausgeschlossen werden
[BCC103].

Qualitat Zur Identifizierung gleichartiger Objekte werden beim PPRL die codierten Da-
tensitze aus den verschiedenen Datenquellen mit Hilfe von Ahnlichkeitsfunktionen mit-
einander verglichen [VCV13]. Die Berechnung der Ahnlichkeit basiert dabei auf dem Ver-
gleich mehrerer Attribute der Datensétze. Solche Attribute sind zum Beispiel der Name,
die Adresse oder das Alter einer Person [Durl2]. Dieser Vergleich wird jedoch dadurch er-
schwert, dass reale Daten oft Fehler und Variationen aufweisen (Dirty Data) [HS98| oder
Attributwerte schlimmstenfalls génzlich fehlen (vgl. Veracity). PPRL-Verfahren miissen
aus diesem Grund eine gewisse Toleranz gegeniiber solchen fehlerhaften Daten gewéhr-

leisten, sodass die Qualitédt der Ergebnisse gesichert wird.

Sicherheit (Privacy) Die Einhaltung des Datenschutzes sowie die Sicherung der Pri-
vatsphére stellt die dritte wesentliche Herausforderung beim PPRL dar. Um diese Forde-
rungen zu gewéhrleisten, miissen die Datensétze codiert (maskiert) werden. Hierbei muss
jedoch sichergestellt werden, dass durch die Maskierung keine wesentlichen Figenschaften
der Daten, welche fiir das Linkage notig sind, zerstort werden. Anderenfalls wiirde dies zu
einer Minderung der Ergebnisqualitéit fithren. AuBerdem muss die Ahnlichkeitsberechnung
auf den codierten Daten moglichst effizient sein, da sonst die Leistungsfahigkeit und die
Skalierbarkeit des PPRL reduziert werden.
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1.2 Ziele der Arbeit

Die grundlegende Herausforderung beim PPRL ist die Erreichung eines performanten, ska-
lierbaren Linkage-Prozesses unter Erzielung einer hohen Genauigkeit und Qualitat sowie
gleichzeitiger Sicherung der Privatsphire und des Datenschutzes. Trotz der Verwendung
von Blocking-Verfahren zur Reduzierung der notwendigen Vergleiche bleibt der Berech-
nungsaufwand, vor allem fiir viele Parteien und mehrere Millionen Datensétze, sehr hoch.
Das Ziel dieser Arbeit ist daher die Parallelisierung des PPRL durch die Untersuchung,

Implementierung und Evaluation von parallelen PPRL-Verfahren.

Das Parallel-Privacy-preserving- Record-Linkage (P3RL) verspricht eine Verbesserung der
Ausfiithrungszeit proportional zur Anzahl der eingesetzten Rechner bzw. Prozessoren im
Computer-Cluster [DBGH11, KL07, KKH*10]. Blocking-Verfahren kénnen beim P3RL
genutzt werden, um die zu vergleichenden Datensétze auf die Rechner im Cluster zu
partitionieren und danach die Ahnlichkeitsberechnung fiir die einzelnen Blécke paral-
lel durchzufithren. Damit hat das Blocking weiterhin grofien Einfluss, wodurch die Lei-
stungsfahigkeit des P3RL ebenfalls vom Blocking abhéngt. Aus diesem Grund liegt das
Hauptaugenmerk dieser Arbeit auf der Anpassung und Umsetzung von Blocking-Verfahren
fiir das P3RL.

In diesem Zusammenhang sollen als Blocking-Verfahren das Locality-sensitive-Hashing
(LSH) [IM98, KL10, Durl2] und phonetisches Blocking [KV09, Chr12b] angepasst und
umgesetzt werden. Auflerdem sollen beide Techniken hinsichtlich ihrer Performanz und
Qualitat miteinander verglichen werden. Beziiglich der Privacy-Technik zur Maskierung
der Daten sollen ausschlieBlich Bloom-Filter [Blo70, SBR09, SBR11] zur Anwendung
kommen. Weiterhin wird das Linkage zunéchst auf zwei Parteien beschrankt. Dabei soll
das Linkage von einer vertrauenswiirdigen dritten Partei, der sogenannten Linkage-Unit
[VCV13] durchgefiihrt werden. Die Nutzung einer solchen Linkage-Unit ist bestens fiir
das P3RL geeignet, da diese ein leistungsfihiges Computer-Cluster betreiben kann, auf
welchem die parallelen Verfahren durchgefiihrt werden kénnen. Schliellich soll die Umset-
zung des P3RL mit Hilfe von Apache Flink? erfolgen. Als Cluster-Computing-Framework
erleichtert Flink die Entwicklung von parallelen Programmen zur Ausfiihrung auf Cluster-
Umgebungen [TRHT15].

Zusammenfassend werden im Rahmen dieser Arbeit folgende Ziele verfolgt:

e Realisierung des P3RL unter Verwendung von Flink und unter Abdeckung des ge-

samten PPRL-Prozesses.

e Anpassung und Umsetzung von verschiedenen Blocking-Verfahren (LSH, phoneti-

2http://flink.apache.org/, Zugriff: 06.04.2017
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sches Blocking) mit Beriicksichtigung verschiedener Parameter bzw. Vorgehenswei-

SEI1l.

e Evaluierung der umgesetzten Verfahren unter Analyse verschiedener Metriken zur

Beurteilung der Skalierbarkeit und der Qualitét des Linkage-Prozesses.

e Entwicklung eines Frameworks mit einer flexiblen und erweiterbaren Architektur,
die moglichst einfache und automatisierte Vergleichsmoglichkeiten von umgesetzten

Verfahren fiir das P3RL ermoglicht.

1.3 Aufbau der Arbeit

Die nachfolgenden Kapitel der Arbeit gliedern sich wie folgt:

Kapitel 2 behandelt die theoretischen Grundlagen der Arbeit. Neben einer genauen
Betrachtung des PPRL und der Grundlagen beziiglich der verwendeten Blocking-
Verfahren beinhaltet dies die Beschreibung der Konzepte und der Funktionsweise
von Flink. Des Weiteren werden verwandte Arbeiten vorgestellt und Unterschiede

zu dieser Arbeit hervorgehoben.

Kapitel 3 stellt die Konzepte fiir die Umsetzung des P3RL unter Verwendung von Flink
vor. Hierbei werden die realisierten Verfahren ndher erkldrt und veranschaulicht.
Aulerdem wird auf verschiedene Details beziiglich der Implementierung eingegan-

gen.

Kapitel 4 beschiftigt sich mit der Evaluierung der entwickelten Verfahren. Hierbei wer-
den die durchgefiihrten Testlaufe beschrieben und es erfolgt die Auswertung und

Analyse der Ergebnisse.

Kapitel 5 gibt eine Zusammenfassung der Arbeit und bietet Empfehlungen fiir wei-
terfithrende Schritte.



Kapitel 2
Grundlagen und verwandte Arbeiten

Das folgende Kapitel behandelt die theoretischen Grundlagen der Arbeit. Hierbei werden
zundchst die Grundlagen zum Privacy-preserving-Record-Linkage néher erldutert. Aufler-
dem werden Bloom-Filter vorgestellt und es wird gezeigt, wie diese im Rahmen des PPRL
Anwendung finden. In Abschnitt 2.3 werden die Blocking-Verfahren eingefiihrt, welche fiir
das P3RL umgesetzt werden sollen. Danach folgen die wesentlichen Konzepte, die fiir den
Umgang mit Flink relevant sind. In Abschnitt 2.5 werden schliellich verwandte Arbeiten
vorgestellt und gegen diese Arbeit abgegrenzt.

2.1 Privacy-preserving-Record-Linkage

2.1.1 Definition und Komplexitéit

Im Folgenden werden die Begriffe Record-Linkage (RL) und Privacy-preserving-Record-
Linkage (PPRL) definiert und erldutert. Dariiber hinaus wird die Komplexitét des Pro-
blems untersucht. Abgesehen von den gekennzeichneten Ausnahmen beruhen die Defini-
tionen und die zugehorigen Ausfithrungen auf [VCV13] und [FS69].

Record-Linkage Es seien Py,..., P, die p Eigentiimer ihrer entsprechenden Daten-
bank Dy, ..., D,. Die Eigentiimer (Parteien) mochten ermitteln, welche ihrer Datensétze
(Records) rl € Dy,...,m° € D, iibereinstimmen, in dem Sinn, dass sie das gleiche

Realwelt-Objekt referenzieren. Die Entscheidung, ob zwei oder mehrere Datensétze iiber-
einstimmen, erfolgt durch Anwendung eines Entscheidungsmodells . Dieses ordnet Paa-
re bzw. Mengen von Datensédtzen den Klassen M, fiir iibereinstimmende Datensétze

(Matches) und U, fiir nicht tibereinstimmende Datensétze (Non-Matches), zu.
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Fiir p = 2 mit den Parteien P; und P ergibt sich die Menge aller geordneten Paare von

Datenséatzen C als

C =Dy xDy={(z,y) : x € D1,y € Dsy}. (2.1)

Die Menge aller Matches M und die Menge aller Non-Matches U berechnet sich dann wie
folgt:

M ={(z,y): 2=y, € D1,y € Dy} (2.2)

U={(x,y) :x;y,xEDl,yEDg}. (2.3)

Hierbei wird durch « = y bzw. z ; y gekennzeichnet, dass die Datensétze x und y unter
dem Entscheidungsmodell als gleich (iibereinstimmend) bzw. ungleich (nicht {ibereinstim-
mend) angesehen werden. Fiir p > 2 lassen sich diese Berechnungen erweitern, indem statt
der Record-Paare (z,y) die Record-Mengen (z,v,...,2) mit x € Dy,y € Dy,...,2 € D,

betrachtet werden.

Aufgrund des Fehlens von eindeutigen Identifikatoren, welche iiber verschiedene Daten-
banken hinweg giiltig sind, basiert diese Klassifikation der Record-Paare bzw. Record-
Mengen auf dem Vergleich von Attributwerten. Die hierfiir genutzten Attribute miissen
so gewahlt werden, dass sie gemeinsam die eindeutige Identifikation eines Datensatzes
ermoglichen. Wird diese Eigenschaft gewéhrleistet, so werden die Attribute als Quasi-
Identifikatoren (QIDs) [MXO07] bezeichnet.

Andere Bezeichnungen fiir das Record-Linkage sind unter anderem Data-Matching, Entity-
Resolution oder Entity-Matching [KR10, Chrl2a].

Privacy-preserving-Record-Linkage Das PPRL erweitert das RL durch die Anfor-
derung, die Privatsphére der von den Datensétzen referenzierten Realwelt-Objekte (En-
titdten) zu schiitzen und zu erhalten. Dazu ist sicherzustellen, dass beim Linkage-Prozess
nicht die Werte der einzelnen Datensétze offengelegt werden. Das bedeutet, dass keine
Partei P; die Werte eines Datensatzes r/ € D, einer anderen Partei P; mit i # j er-
fahren darf. Dies schliefit auch mit ein, dass keine Erkennungsmerkmale oder sonstige
Informationen enthiillt werden diirfen, mit deren Hilfe es moglich wére, Realwelt-Objekte
zu identifizieren oder Riickschliisse auf sensitive Informationen dieser zu erméglichen. Al-
leinig fiir die iibereinstimmenden Paare bzw. Mengen von Datenséitzen der Klasse M sind

die Parteien bereit, ausgewéhlte Attributwerte fiir die anderen Parteien oder eine externe
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dritte Partei zu Analyse- oder Forschungszwecken offenzulegen.

Komplexitidt PPRL Die Komplexitédt des Record-Linkages bzw. Privacy-preserving-
Record-Linkages ergibt sich aus der Anzahl der zu vergleichenden Record-Paare bzw.
Record-Mengen. Jede Datenbank D; der Partei P; enthalte n; = |D;| Datensétze. Der
naive Ansatz, um alle iibereinstimmenden Paare bzw. Mengen von Datensétzen zu fin-
den, besteht darin, alle moglichen Paare bzw. Mengen von Datensétzen miteinander zu
vergleichen. Sei zunéchst p = 2. Dies entspricht dem Linkage mit den zwei Parteien P,
und Pjy. Wie aus Gleichung 2.1 ersichtlich wird, ergibt sich die Anzahl aller mé&glichen
Paare von Records als kartesisches Produkt der Records der beiden zugehorigen Datenban-
ken D; und D,. Demzufolge miissen hierbei n; - no Paare miteinander verglichen werden.
Dies fithrt zu quadratischer Komplexitit O(n?) in Abhéngigkeit zu der durchschnittlichen

Anzahl der Records n in den beiden Datenbanken.

Fiir p > 2 miissen beim naiven Ansatz anstatt aller Record-Paare alle moglichen Record-
Mengen miteinander verglichen werden. Alle méglichen Record-Mengen ergeben sich eben-
so wie fiir p = 2 aus dem kartesischen Produkt der Records der Datenbanken aller

am PPRL teilnehmenden Parteien und damit als Dy x ... x D,. Somit sind insgesamt

p
=1

Komplexitéit O(n?) in Abhéngigkeit zu der durchschnittlichen Anzahl der Records 7 in al-

(n;) = (ny - ng - ...-n,) Vergleiche erforderlich. Dies fiihrt zu einer exponentiellen

len Datenbanken sowie zu der Anzahl der Parteien p. Hierbei ist jedoch zu beachten, dass
der naive Ansatz zu vielen unnétigen Vergleichen fiihrt. Ist bekannt, dass x # y fiir das
Record-Paar (z,y) mit x € D;, y € D; und i < j gilt, dann miissen alle Record-Mengen
die dieses Paar enthalten, nicht mehr beriicksichtigt werden, da sie zu keinem Match mehr
fithren kénnen. Damit geniigt es, alle Record-Paare (x,y) Vi,j: i # jmit z € D;, y € D;
zu vergleichen und daraus die iibereinstimmenden Record-Mengen zu berechnen. Dieser
paarweise Vergleich erfordert insgesamt (72’) -n? Vergleiche, was zu einer Komplexitéit von
O(p* - n?) fiihrt.

Beispiel Im einleitenden Beispiel-Szenario aus Abschnitt 1.1 soll die Forschungsfrage
" Verursachen Personen mit einer Mobilfunk-Flatrate mehr Verkehrsunfille?” beantwortet
werden. Um diese Frage zu beantworten, sollen im Folgenden zwei Parteien beriicksichtigt
werden: Partei A und Partei B. Partei A ist ein Mobilfunkanbieter, der verschiedene
Informationen iiber seine Kunden in einer Datenbank D 4 speichert. Tabelle 2.1 zeigt
ein Beispiel fiir eine solche Datenbank. Gleiches gilt fiir die Partei B, welche eine Kfz-
Versicherung darstellt und die Daten von Versicherten in der Datenbank Dp speichert
(siche Tabelle 2.2). Um die Forschungsfrage zu beantworten, muss bestimmt werden, wel-
che Personen aus D g mit der Eigenschaft "Versicherungsfall = Verkehrsunfalls’ gleichzeitig
in der Datenbank D, vorkommen und dabei "Vertragstyp = Flatrate’ gilt. Dies zu be-

stimmen ist jedoch nicht direkt moglich: Einerseits sind die beiden Primérschliissel "KNR’
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und 'VID’ nur lokal giiltig, weshalb in beiden Datenbanken vorhandene QIDs, wie Na-
me und Adresse, genutzt werden miissen. Andererseits darf keine der beiden Parteien
aufgrund des Datenschutzes und der Einhaltung der Privatsphére die Daten seiner Kun-
den bzw. Versicherten weitergeben oder offenlegen. Um dieses Problem zu l6sen, kénnen
demzufolge PPRL-Verfahren eingesetzt werden. Durch das PPRL soll dabei nur die An-
zahl von Unfallverursachern ermittelt werden, die eine Mobilfunk-Flatrate abgeschlossen
haben. Die anderen Attribute werden nur fiir das Linkage bendétigt und miissen nicht
veroffentlicht werden. Die beschriebene Fragestellung lasst sich noch erweitern, beispiels-
weise indem man sich auf Unfélle mit bestimmten Folgen (zum Beispiel Schadel-Hirn-
Trauma) beschriankt. Hierzu miisste eine weitere Partei C berticksichtigt werden, welche
eine Gesundheitsdatenbank verwaltet, wie beispielsweise eine Krankenversicherung oder

ein Krankenhausverbund.

KNR | Vorname | Nachname | Alter Adresse Vertragstyp
Al Anna Schmitt 18 Bahnhofstrafie 7, 43110 Flatrate
A2 Bernd Meier 66 Hauptstrafie 24, 05752 Flatrate
A3 Christian Koch 39 Miihlstrafie 6, 9099 Zeittarif
A4 Klaus Becker 42 Poststrafie 14, 05099 Zeittarif

Tabelle 2.1: Beispiel: Datenbank D4 der Partei A (Mobilfunkanbieter).

VID Name Geb.Dat. | Sex Adresse Versicherungsfall

Bl Meier, Bernt 20.05.51 m Hauptstr. 24a, Verkehrsunfall
05752

B2 Schulz, Elke 30.02.80 w | Marktstr. 40, 62472 Diebstahl

B3 Jahn, Otto 07.10.69 - Am Anger 32, Vandalismus
62877

B4 | Schmidt, Anna | 19.03.99 w Bahnhofstr. 7, Verkehrsunfall
43110

Tabelle 2.2: Beispiel: Datenbank Dp der Partei B (Kfz-Versicherung).

Zur Bestimmung der Komplexitidt des PPRL fiir das Beispiel konnen erneut die zwei
Datenbanken fiir die Parteien A und B entsprechend der Tabellen 2.1 und 2.2 betrachtet
werden. Hierbei gilt p = 2 mit ny = ng = 4. Um alle Record-Paare miteinander zu
vergleichen, sind insgesamt n4 -np = 4-4 = 16 Vergleiche notwendig. Fiir die Menge aller
Record-Paare C gilt C = {(Al, B1), (Al, B2), (Al, B3),(Al, B4), (A2, B1), (A2, B2),...,
(A4, B3), (A4, B4)}. Nach der Klassifikation der Record-Paare konnte sich fiir die Mengen
M und U folgende Zuordnungen ergeben: M = {(Al, B4), (A2, B2)} und U = C\M.
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2.1.2 PPRL-Prozess

Der folgende Unterabschnitt erlautert den komplexen Prozess des PPRL. Die Ausfiithrun-
gen griinden sich dabei auf [VCV13] und [Chrl2a].

In Abbildung 2.1 ist in Anlehnung an [VCV13] der grundlegende PPRIL-Prozess fiir zwei
Parteien dargestellt. Die einzelnen Schritte werden in den nachfolgenden Unterabschnit-
ten naher betrachtet. Wichtig ist, dass sich die am PPRL teilnehmenden Parteien im
Vorfeld auf diverse Parameter verstdndigen miissen. Jeder Schritt des PPRL erfordert
bestimmte Parameter, die grolen Einfluss auf die Qualitdt der Ergebnisse und die Leis-
tungsfahigkeit des PPRL-Prozesses haben. Bei allen PPRL-Verfahren ist es notwendig,
dass die Parteien gemeinsam festlegen, welche Attribute der Datensétze fiir das Linkage
benutzt werden. Hierfiir ist es zunéchst erforderlich, die gemeinsamen Schema-Elemente
innerhalb der Datenquellen der Parteien zu identifizieren (Schema Matching [BBR11]).
Auflerdem muss festgelegt werden, welche Verfahren bei der Durchfithrung des PPRL zum
Einsatz kommen sollen. Weitere notwendige Parameter werden an entsprechender Stelle
bzw. im entsprechenden Schritt eingefiithrt und erldutert. Der Unterschied zwischen dem
PPRL im Gegensatz zum RL-Prozess besteht darin, dass in jedem Schritt die Sicherung
der Privatsphére beriicksichtigt werden muss. Wahrend die Vorverarbeitung noch lokal auf
uncodierten Daten durchgefiihrt wird, wird in allen nachfolgenden Schritten auf codierten

Daten gearbeitet.

Partei A 4% Vorverarbeitung
g

Privacy-preserving-Kontext

./
Einigung o .

: Blocking Vergleich Klassifikation i

Parameter a a a §

A ;

A
Partei B —+ Vorverarbeitung
g
—® Unmaskierte Daten —> Maskierte Daten

Abbildung 2.1: Grundlegender PPRL-Prozess fiir zwei Parteien.

2.1.2.1 Vorverarbeitung

Der erste Schritt des PPRL-Prozesses ist die Vorverarbeitung der Daten. Die Vorverar-

beitung wird dabei unabhéingig (lokal) von jeder Partei i durchgefiithrt (Vi € {1,...,p}).
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Dieser Schritt besteht dabei wiederum aus zwei Teilschritten, welche nachfolgend beschrie-

ben werden.

Der ersten Schritt umfasst das Data-Cleaning sowie die Standardisierung der Daten. Die-
ser Schritt ist zunéchst unabhéngig von der gewéhlten Technik zur Erhaltung der Pri-
vatsphédre und wird ebenso beim klassischen Record-Linkage durchgefiihrt. Das grund-
legende Ziel ist es, die Datenqualitit und damit die Qualitdt des PPRL zu erhohen
[REBS13]. Als Data-Cleaning wird die Sduberung der Daten bezeichnet. Diese Bezeich-
nung ist darauf zuriickzufithren, dass reale Daten oft Fehler bzw. Variationen aufweisen
oder unvollsténdig sind (z. B. fehlende Attributwerte aufweisen) [RD00], weshalb man von
Dirty Data [HS98] spricht. Diese Datenqualitétsprobleme sollen mit dem Data-Cleaning
behoben oder zumindest abgemildert werden. Das wird erreicht, indem beispielsweise
fehlende Werte ausgefiillt, ungewollte Werte entfernt oder Inkonsistenzen in der Da-
tenreprasentation und Codierung aufgelost werden. Neben dem Data-Cleaning werden
die Daten auBlerdem standardisiert. Das bedeutet, dass sich die Parteien auf gemein-
same Standards beziiglich der Représentation und Codierung der Daten einigen, ihre
Daten entsprechend anpassen und damit in eine wohldefinierte und konsistente Form
bringen. Auch wenn die Trennung dieser beiden Schritte in der Praxis nicht so strikt
erfolgen muss, ist es so, dass sich das Data-Cleaning und die Standardisierung verschiede-
nen Datenqualitdtsproblemen widmen. So ist das Ziel des Data-Cleanings, Single-Source-
Datenqualitéitsprobleme [RD00] zu 16sen. Gemeint sind hiermit Probleme, die bereits in
einer Datenquelle vorhanden sind, wie beispielsweise fehlerhafte Datenwerte. Auf der ande-
ren Seite sollen durch die Standardisierung Multi-Source-Datenqualititsprobleme [RDO0O)]
gelost werden. Diese Probleme entstehen erst durch Betrachtung mehrerer Datenquellen
und liegen meist heterogenen Datenmodellen und verschiedenen Repréasentationsmoglich-
keiten zugrunde. Fiir weitere Aspekte der Datenqualitdt und damit einhergehende Pro-
bleme sei auf [BS06] sowie [RD00] und [Chrl2a] verwiesen.

Zur Verdeutlichung der Notwendigkeit dieser beiden Schritte konnen erneut die Beispiel-
Datenbanken aus Tabelle 2.1 und 2.2 betrachtet werden. Hierbei fallen unter anderem

folgende Probleme auf:
e Fehlende Werte:
— Fehlendes Geschlecht bei Datensatz B3
e Unzuldssige bzw. fehlerhafte Werte:
— Fehlende Zahl bei der Postleitzahl von Datensatz A3
— Ungiiltiger Datumswert beim Geburtsdatum von Datensatz B2

e Unterschiede in der Reprisentation der Daten:
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— Abkiirzung von Straflennamen in Dp

— Ein Attribut Name in D im Gegensatz zur Trennung zwischen Vor- und Nach-

name in D4
— Alter vs. Geburtsdatum
e Phonetische Variationen von Namen:
— Schmitt vs. Schmidt
— Bernd vs. Bernt.

Der zweite Schritt der Vorverarbeitung umfasst die Maskierung bzw. Codierung der Da-
ten. Dieser Schritt ist wesentlich fiir das PPRL, da es die Wahrung der Privatsphére
sicherstellt. Ziel dieses Schrittes ist es, die Datensétze so zu codieren bzw. pseudonymisie-
ren, dass einerseits die anderen Parteien oder ein Angreifer keine sensitiven Informationen
aus den codierten Daten erhalten kénnen und andererseits, dass bestimmte funktionale
Beziehungen und Eigenschaften zwischen den codierten Daten und den Ursprungsdaten
erhalten bleiben [Fie05]. Die zweite Forderung ist dabei von grofiler Bedeutung fiir die
Durchfiihrbarkeit des Linkages und zudem essentiell fiir die Qualitéit der Ergebnisse des
PPRL. Auch bei diesem Schritt muss das Problem der Dirty Data beriicksichtigt werden.
Aus diesem Grund eignen sich kryptologische Hashfunktionen [KCB97, Bru96| nicht fiir
das PPRL, da im Allgemeinen schon die Anderung eines Zeichens zu einem anderen Hash-
wert fithrt. Hiermit lassen sich demnach nur die Korrespondenzen finden, welche in jedem
beriicksichtigten Attributwert exakt iibereinstimmen [DQB95]. Fiir das PPRL wurden
daher verschiedene Techniken zur Codierung der Daten und damit zur Sicherstellung der
Privatsphére untersucht und entwickelt (sieche [VCV13]). Im Rahmen dieser Arbeit sollen
Bloom-Filter [Blo70] als Privacy-Technik und damit zur Maskierung eingesetzt werden.
Die Behandlung von Bloom-Filtern erfolgt in Abschnitt 2.2.

Insgesamt bewirkt die Vorverarbeitung der Daten die Uberfithrung aller Datensétze r € D,
in ihre entsprechende maskierte bzw. codierte Représentation . Damit wird gleichzeitig
jede Datenquelle D; in Dl iiberfithrt, wobei D, alle maskierten Datensatze der Partei ¢
enthélt.

Zur Durchfithrung der Vorverarbeitung ist es notwendig, dass sich die Parteien vorab auf
ein einheitliches Vorgehen beziiglich der Schritte der Vorverarbeitung einigen. Auflerdem
muss festgelegt werden, welche Attribute fiir das Linkage benutzt werden sollen sowie
welche Maskierungstechnik zum Einsatz kommen soll. Weitere Parameter ergeben sich in

Abhéngigkeit von der gewihlten Maskierungstechnik.
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2.1.2.2 Blocking

Der zweite Schritt im PPRL-Prozess ist das Blocking, der teilweise auch als Indezing
oder Filterung bezeichnet wird [BCC*03, Chr12b, VSCR17]. Ziel des Blockings ist es,
die Anzahl der notwendigen Record-Vergleiche zu reduzieren. Wie in Unterabschnitt 2.1.1
gezeigt, ergibt sich im Fall von p = 2 die Anzahl aller moglichen Record-Paare aus dem
kartesischen Produkt der Datensétze aus den zwei Datenbanken (Gleichung 2.1). Das
heift, dass jeder Datensatz aus der Datenbank der einen Partei mit jedem Datensatz aus
der Datenbank der anderen Partei verglichen werden muss (O(n?)). Dieser Schritt stellt
damit den Flaschenhals im PPRL dar [CGO7], auch weil die Vergleiche in Abhéngigkeit
der Privacy-Technik aufwéindig sein kénnen. In Abschnitt 1.1 wurde bereits berechnet,
dass sich fiir zwei Datenbanken mit jeweils 100.000 Records 10*° notwendige Vergleiche
ergeben. Selbst wenn ein Rechner 100.000 Vergleiche pro Sekunde durchfithren kann, so
wiren 10°s =~ 1667min ~ 28h notwendig, um alle Vergleiche durchzufiihren. Klar ist,
dass sehr viele dieser Vergleiche nicht zu Matches fithren kénnen, da unter der Bedin-
gung, dass die Datenbanken duplikatfrei sind und jeder Record genau eine Korrespon-
denz in der anderen Datenbank hat, insgesamt maximal 100.000 Matches gefunden wer-
den konnen. Das Blocking dient daher dazu, moglichst viele Record-Paare, welche mit
hoher Wahrscheinlichkeit nicht tibereinstimmen (bzw. unéhnlich sind) von einem genauen
Vergleich auszuschlieBen [BCCT03]. Die verbleibenden Paare von Datensitzen werden als
Kandidaten-Record-Paare bezeichnet. Diese werden im Detail miteinander verglichen, da
die Wahrscheinlichkeit, dass es sich bei diesen um einen Match handelt, héher ist. Fiir die
Menge der Kandidaten-Record-Paare Ckgpg sollte Ciung © C sowie |Cana| < |C| gelten.
Das Blocking sollte demnach den Suchraum C' aller méglichen Record-Paare deutlich re-
duzieren. Auflerdem muss gelten, dass die Zeit oder der Aufwand, der fiir das Blocking
benotigt wird, wesentlich kleiner ist, als die Zeit oder der Aufwand der notwendig wire,
um alle moglichen Record-Paare C' zu vergleichen [Durl2]. Diese Forderung stellt sicher,
dass die Gewinne, die sich durch eingesparte Vergleiche ergeben, nicht von zu aufwéndigen
Blocking-Verfahren neutralisiert werden. Im Gegensatz zum RL, wo das Blocking eben-
falls eingesetzt wird, ist das Blocking beim PPRL abhéngig von der Codierung der Daten,
also der Privacy-Technik. Zudem muss natiirlich das Blocking ebenfalls die Privatsphére

schiitzen und darf keine sensitiven Informationen verarbeiten.

Insgesamt hat das Blocking damit grolen Einfluss auf die Leistungsfahigkeit und Skalier-
barkeit des gesamten PPRL. Da der Schwerpunkt dieser Arbeit auf der Verbesserung der
Skalierbarkeit des PPRL durch Erweiterung auf das P3RL liegt, wird daher auch dem

Blocking eine besondere Bedeutung beigemessen.

Wie eingangs erwéhnt, existieren fiir das Blocking verschiedene Bezeichnungen. Diese
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resultieren daraus, dass eine Vielzahl an Blocking-Methoden fiir das RL und PPRL ent-
wickelt wurden und diese teilweise verschiedenen Grundideen folgen. Eine Ubersicht iiber

die verschieden Verfahren bieten unter anderem [VCV13], [VSCR17] und [Chrl2a].

Im Rahmen dieser Arbeit ist vor allem das traditionelle Standard-Blocking [F'S69] von
Bedeutung. Hierbei wird ein sogenannter Blocking-Key definiert. Der Blocking-Key BK
wird aus einem oder mehreren Attributen oder aus Segmenten von Attributen konstru-
iert. Damit stellt der Blocking-Key ein Ahnlichkeitskriterium dar, anhand dessen die
Menge aller Records R = U?:l([)i) in b disjunkte Blocke By, ..., By mit B; C R und
B,NB;j=0 VYi,j:i#jNij € {l,...,b} partitioniert wird, sodass gilt Vz,y € B; :
BK (z) = BK(y). Fiir die Anzahl der resultierenden Blocke b gilt, dass maximal so viele
Blocke erzeugt werden konnen, wie Wertkombinationen fiir den Blocking-Key existieren.
Die einzelnen Blocke B sollen dhnliche Datensétze, also solche, die in ihrem Blocking-
Key iibereinstimmen, zusammenbringen. Die Kandidaten-Record-Paare werden dann nur

innerhalb der einzelnen Blocke erzeugt, sodass

b
Ckana = | J{(z,y) 12,y € BiAz £y A (v € Dy =y € D))} (2.4)

i=1

Im Idealfall enthélt jeder der b Blécke # Datensétze, wobei 72 die Summe aller Datenséitze
der Parteien ist. Pro Block ergeben sich dann O ((n/ b)2) Vergleiche. Dies fiithrt zu insge-
samt O (n?/b) Vergleichen.

Fiir das laufende Beispiel mit den beiden Beispiel-Datenbanken aus Tabelle 2.1 und 2.2
kénnte man das Blocking vornehmen, indem der erste Buchstabe des Nachnamens als
Blocking-Key gewéhlt wird. Dies ergibt die Werte ’S’, 'M’, ’K’, "B’ und ’J’ als Blocking-
Key fiir die angegebenen Datensitze. Damit ist by., = 26 (Buchstaben A —7), aber
tatsichlich gilt b = 5 . Statt |C] = 16 notwendigen Vergleichen ohne Blocking ergeben
sich damit nur noch |Crand| = [{(Al, B2), (Al, B4), (A2, B1)}| = 3 Kandidaten-Record-

Paare und damit Vergleiche unter Verwendung des Blockings.

Auch beim Blocking wirkt sich das Problem der Dirty Data negativ aus. Konnten Fehler
wihrend der Vorverarbeitung der Daten nicht gefunden bzw. korrigiert werden, kann sich
dies auf den Blocking-Key auswirken. Angenommen der erste Buchstabe des Nachnamens
ist in einem Datensatz verdndert (z. B. konnte durch einen Eingabefehler der Nachname
im Beispiel-Datensatz Al anstelle von 'Schmitt’ zu 'Dchmitt’ verfilscht sein). Das fiihrt
dazu, dass sich der Blocking-Key von Datensatz A1l entsprechend zu D’ dndert. Dies hat
dann zur Folge, dass der Datensatz Al einem anderen Block zugeordnet wird und dadurch
die Ubereinstimmung mit dem Datensatz B4 nicht aufgedeckt werden kann. In diesem Fall

wird das Resultat als false-negative bezeichnet, da A1 und B4 falschlicherweise als Non-
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Match klassifiziert werden. Aus diesem Grund ist es von Vorteil, wenn der Blocking-Key
bestimmte Fehler toleriert. In diesem Zusammenhang lésst sich ein Trade-off zwischen der
Komplexitét, also dem Grad der Reduktion des Suchraums durch das Blocking, und der
Qualitét der Linkage-Ergebnisse erkennen [BCCT03]. Wihlt man den Blocking-Key zu
unspezifisch, so ergibt sich hierdurch eine geringe Anzahl an Blocken b. Das hat zur Folge,
dass die einzelnen Blocke sehr grofl werden, das heifit viele Datensétze enthalten. Dieser
Effekt wird mit zunehmender Datengrofle immer weiter verstéirkt. Diese wenigen, groflen
Blocke fithren letztlich zu mehr Kandidaten-Record-Paaren und damit zu mehr Verglei-
chen. Die Wahrscheinlichkeit, Record-Paare aufgrund von Datenfehlern nicht als Match
zu klassifizieren, ist dadurch allerdings geringer [Chr12b]. W&hlt man den Blocking-Key
andererseits zu spezifisch, dann steigt die Anzahl der Blocke. Das wiederum fiihrt dazu,
dass weniger Datensétze den einzelnen Blocken zugeordnet werden, wodurch entsprechend
weniger Kandidaten-Record-Paare erzeugt werden. Hierbei ist aber die Wahrscheinlichkeit
hoher, iibereinstimmende Datensétze nicht als Match zu klassifizieren, was die Qualitét
des PPRL negativ beeinflusst.

Im Rahmen dieser Arbeit soll als Blocking-Verfahren zum einen das phonetische Blocking
und zum anderen das Locality-sensitive-Hashing (LSH) umgesetzt und angewandt werden.
Die Beschreibung der Verfahren wird in Unterabschnitt 2.3.2 bzw. in Unterabschnitt 2.3.1

vorgenominern.

2.1.2.3 Vergleich

Der néchste Schritt im PPRL-Prozess ist der Vergleich der Kandidaten-Record-Paare.
Hierbei werden die zuvor bestimmten Kandidaten-Record-Paare unter Anwendung von
Vergleichs- bzw. Ahnlichkeitsfunktionen detailliert miteinander verglichen. Eine solche
Funktion erhélt als Eingabe ein Kandidaten-Record-Paar und liefert meist einen numeri-
schen Wert im Bereich [0, 1]. Der Wert 0 bedeutet dabei, dass sich die beiden Datensétze
(bzw. ihre entsprechende maskierte Représentation) vollstdndig unéhnlich sind. Der Wert
1 bedeutet hingegen, dass sich die beiden Datensétze vollstdndig dhnlich sind. Die verwen-
dete Vergleichsfunktion ist abhéngig von der gewéhlten Privacy-Technik zur Maskierung
der Daten. Insgesamt existiert eine Vielzahl solcher Vergleichsfunktionen (siehe [Chrl2a]
oder [VCV13]). Im Rahmen dieser Arbeit kommen Bloom-Filter als Privacy-Technik zum
Einsatz. Wie diese miteinander verglichen werden kénnen und welche Ahnlichkeits- bzw.

Distanzmafle fiir Bloom-Filter existieren, wird in Abschnitt 2.2 behandelt.
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2.1.2.4 Klassifikation

Der letzte Schritt im PPRL-Prozess ist die Klassifikation. In diesem Schritt findet die Zu-
ordnung der Kandidaten-Record-Paare zu den beiden Mengen bzw. Klassen von iiberein-
stimmenden Datensétzen (Matches) M und nicht iibereinstimmenden Datensétzen (Non-
Matches) U statt (siehe Unterabschnitt 2.1.1). Auch hier gibt es mehrere Moglichkeiten,
wie diese Klassifizierung vorgenommen wird. Im Rahmen dieser Arbeit erfolgt die Klas-
sifizierung durch Nutzung eines Schwellwerts ¢t. Diese Art der Klassifizierung wird sehr
héufig eingesetzt [VCV13] und erfolgt fiir ein Kandidaten-Record-Paar (x,y) € Ckapng mit
ihrer entsprechenden Ahnlichkeit, gekennzeichnet durch Sim(-,-), wie folgt:

Sim(z,y) <t = (x,y)eU (2.5)

Sim(x,y) >t = (r,y)eM (2.6)

Fiir andere Verfahren zur Klassifizierung der Kandidaten-Record-Paare sei auf [VCV13]

verwiesen.

2.1.3 Evaluierung

Die Evaluierung des PPRL kann als zusétzlicher Schritt im PPRL-Prozess angesehen
werden. Allerdings ist in realen Anwendungen die Bewertung der Qualitit der Ergebnisse
durch die Sicherung der Privatsphére sehr schwierig [BMSB09, CGO7]. Dies liegt darin be-
griindet, dass statt der Ausgangs-Datensétze nur die entsprechend codierten Datensétze
eingesehen werden konnen. Auflerdem erfolgt die Evaluierung vor dem operationalen Be-
trieb und wird aus diesen Griinden hier eigensténdig betrachtet. Das PPRL kann an-

hand von drei wesentlichen Kriterien evaluiert werden, diese sind nach [Vat14, VCOV14,
VCV13]:

1. Skalierbarkeit
2. Qualitét
3. Privatsphére (Privacy).

Wie diese drei Kriterien evaluiert werden kénnen, wird in den folgenden Unterabschnitten
erlautert. Die Ausfithrungen beruhen dabei auf [CG07], [VCV13], [VCOV14], [VSCR17]
und [EVE02].
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2.1.3.1 Skalierbarkeit

Der erste Aspekt, welcher bei der Evaluierung des PPRL beriicksichtigt wird, ist die Ska-
lierbarkeit. Hierbei ist vor allem die Berechnungskomplexitéit der eingesetzten Techniken
bzw. Verfahren von Bedeutung. Wie in Unterabschnitt 2.1.1 gezeigt und in Unterunter-
abschnitt 2.1.2.2 weiter erlautert, bestimmt im Wesentlichen die Anzahl der Kandidaten-
Record-Paare |Ckyng| die Komplexitidt des PPRL. Dabei werden Blocking-Verfahren ein-
gesetzt, um den Suchraum, bestehend aus allen moglichen Record-Paaren C'; moglichst
umfassend einzuschréinken. Das eingesetzte Blocking-Verfahren hat damit groflen Einfluss
auf die Leistungsfahigkeit und Skalierbarkeit eines PPRL-Verfahrens. Die Effizienz des
Blocking-Verfahrens kann mit Hilfe der Reduction-Rate (RR) [EVE02] gemessen werden.
Die Berechnung der Reduction-Rate erfolgt nach Gleichung 2.7. Die Reduction-Rate hat
den Vorteil, dass kein Wissen iiber die einzelnen Datensétze benotigt wird. Stattdessen ist
es nur notwendig zu bestimmen, wie viele Datensétze jede Partei als Eingabe iibermittelt
hat und wie hoch die Anzahl der Kandidaten-Record-Paare ist, die das PPRL-Verfahren
erzeugt. Damit kann diese Metrik auch unter Einhaltung der Privatsphére evaluiert wer-

den.

RR=1- |O|Igrd| (2.7)

Die Reduction-Rate bestimmt demnach, inwieweit das Blocking-Verfahren den Suchraum
einschranken konnte, das heifit, wie viele Kandidaten-Record-Paare im Verhéltnis zu der
Anzahl aller moglichen Record-Paare generiert wurden. Eine niedrige Reduction-Rate
bedeutet, dass das eingesetzte Blocking-Verfahren ineffizient ist und keine (RR = 0) oder
nur verhdltnisméfig wenig Datensatz-Paare vom Vergleich ausgeschlossen wurden. Ist die
Reduction-Rate hingegen sehr hoch (RR =& 1), so war das Blocking sehr effizient und es

konnten nahezu alle unnétigen Vergleiche von Record-Paaren eingespart werden.

Fiir das mitlaufende Beispiel und dem Blocking-Ansatz aus Unterunterabschnitt 2.1.2.2
ergibt sich mit den Werten |C| = 16 und |Ckang| = 3 eine Reduction-Rate von RR =
1— & =1-0.1875 = 0.8125.

Neben der Reduction-Rate konnen noch weitere Metriken beziiglich der Komplexitét des
PPRL beriicksichtigt werden. Diese sind jedoch unter anderem abhéngig von der genauen

Spezifikation der eingesetzten Rechner, der Computerplattform sowie der vorhandenen
Netzwerkinfrastruktur [VCV13]. Weitere Metriken nach [VCV13] sind beispielsweise

o Laufzeit

e Speicherverbrauch
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e Kommunikationskosten.

2.1.3.2 Qualitat

Die Bestimmung der Qualitéit eines PPRL-Verfahrens ist ebenfalls von grofler Bedeutung
fiir dessen praktische Einsatzfahigkeit. Wie bereits erwédhnt, wird das PPRL durch das
Problem der Dirty Data erschwert. Daher ist eine Anforderung an das PPRL eine ge-
wisse Toleranz gegeniiber solchen unsauberen Daten zu erreichen. Dies bedeutet, dass
das PPRL in der Lage sein soll, in Wirklichkeit {ibereinstimmende Datensétze als solche
zu erkennen, auch wenn diese zu einem gewissen Grad verschmutzt (unsauber) sind, al-
so beispielsweise Fehler oder Inkonsistenzen aufweisen. Des Weiteren sollen wesentliche
Eigenschaften und Beziehungen zwischen den Datensédtzen auch nach der Maskierung
der Datensétze erhalten bleiben, sodass die Durchfithrbarkeit eines prézisen Linkages
gewahrleistet bleibt. Damit einher geht, dass sich iibereinstimmende Datensétze deut-
lich von nicht iibereinstimmenden Datensédtzen abheben. Schlieflich soll das eingesetzte
Blocking-Verfahren zwar moglichst viele unnotige Vergleiche verhindern, aber dennoch
sollten keine oder nur so wenig wie moglich iibereinstimmende Record-Paare von einem

genauen Vergleich ausgeschlossen werden.

Um die Anforderungen an die Qualitdt des PPRL zu prézisieren, ist eine genauere Be-
trachtung der Klassifizierung von Record-Paaren notwendig. Wie in Unterabschnitt 2.1.1
erlautert, klassifiziert das PPRL-Verfahren jedes Record-Paar in genau eine der beiden
Mengen U oder M. Die Menge U enthélt dabei die vom PPRL-Verfahren als Non-Match
(nicht iibereinstimmend) klassifizierten Record-Paare. Hingegen enthilt die Menge M die

vom PPRL-Verfahren als Match (iibereinstimmend) klassifizierten Record-Paare.

Sei nun M die Menge der in Wirklichkeit iibereinstimmenden Record-Paare (bzw. Record-
Mengen). Weiter sei U die Menge der in Wirklichkeit nicht iibereinstimmenden Record-
Paare (bzw. -Mengen). Dann kann die Klassifikation der Record-Paare in M und U nach
[Faw04] in vier Gruppen unterteilt werden. Diese vier Gruppen sind in Tabelle 2.3 darge-
stellt.

Klassifikation
Match (M) Non-Match (U)
Wirklichkeit
~ True-Match False-non-Match
Match (M)

true-positive (TP) false-negative (FN)

- False-Match True-non-Match

Non-Match (U)

false-positive (FP) true-negative (TN)

Tabelle 2.3: Konfusionsmatrix beziiglich der Klassifikation von Record-Paaren.
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Wie daraus ersichtlich wird, wird ein korrekt als Match klassifiziertes Record-Paar als
True-Match oder true-positive bezeichnet. Ein Record-Paar, welches korrekt als Non-
Match klassifiziert wird, erhélt die Bezeichnung True-non-Match bzw. true-negative. Wird
ein in Wirklichkeit iibereinstimmendes Record-Paar (aus M) filschlicherweise als Non-
Match (in U) klassifiziert, so wird dieses als False-non-Match oder false-negative bezeich-
net. SchlieBlich wird ein in Wirklichkeit nicht iibereinstimmendes Record-Paar (aus U )
welches filschlicherweise als Match (in M) klassifiziert wurde, als False-Match bzw. false-
positive bezeichnet. Diese vier Gruppen erzeugen dabei jeweils die in Klammern ange-
geben Mengen. Dementsprechend ist TP die Menge aller True-Matches, FN die Menge
aller False-non-Matches, F'P die Menge aller False-Matches und TN die Menge aller True-
non-Matches. Damit ergeben sich folgende Zusammensetzungen fiir die Mengen M und
U bzw. M und U:

M = TPUFP (2.8)
U=FNUTN (2.9)
M = TPUFN (2.10)
U=FPUTN (2.11)

Um eine hohe Qualitédt zu erreichen, sollte das PPRL-Verfahren dementsprechend idea-

lerweise moglichst kleine Werte fiir |FP| und |FN| erzeugen.

Zur Evaluierung der Qualitit wurden zahlreiche Metriken auf Basis obiger Uberlegungen
entwickelt. Im Rahmen dieser Arbeit sind vor allem die Pairs-Completeness [EVEQ2], die
Pairs-Quality [VCV13] und F-Measure [BYRN99] von Bedeutung. Die Berechnung dieser
Qualitatsmetriken erfolgt entsprechend den Gleichungen 2.12, 2.13 sowie 2.14. Die Pairs-
Completeness entspricht dabei dem Anteil der Record-Paare, welche korrekt als Match
klassifiziert wurden, im Verhéltnis zu der Anzahl aller in Wirklichkeit {ibereinstimmenden
Record-Paare. Die Pairs-Completeness gibt demzufolge an, wie viele von den in Wirk-
lichkeit existenten Matches gefunden wurden. Sie ist gleich dem Recall (Sensitivitét)
[BYRN99]. Die Pairs-Quality entspricht dem Anteil der Record-Paare, welche korrekt
als Match klassifiziert wurden, im Verhéltnis zu der Anzahl aller als Match klassifizier-
ten Record-Paare. Damit gibt die Pairs-Quality an, wie viele der gefundenen Matches,

auch in Wirklichkeit iibereinstimmen. Die Pairs-Quality ist gleich der Precision (Genau-
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igkeit) [BYRN99]. F-Measure ist das harmonische Mittel zwischen der Pairs-Quality und
der Pairs-Completeness. F-Measure produziert genau dann hohe Werte, wenn sowohl die
Pairs-Quality, als auch die Pairs-Completeness hohe Werte liefern. Fiir weitere Metri-
ken, die zur Evaluierung der Qualitéit des PPRL zum Einsatz kommen, sei auf [CGO7]

verwiesen.

Das Problem bei der Evaluierung der Qualitidt des PPRL ist, dass in realen Anwendungen
die Mengen M und U unbekannt sind. Weiterhin koénnen auch die Klassen TP, TN,
FP und FN nicht bestimmt werden, da dazu Einsicht in die uncodierten Records bzw.
deren Attributwerte notwendig wére. Dies ist aufgrund der Einhaltung des Datenschutzes
sowie der Privatsphére nicht moglich. Dariiber hinaus wére die manuelle Untersuchung
der Datensétze bei groem Datenvolumen sehr aufwéndig. Aus diesem Grund kénnen
die Qualitatsmetriken in realen Anwendungen nicht ausgewertet werden. Jedoch kénnen
sie im Zusammenhang mit Trainings- bzw. Testdaten genutzt werden, wodurch sie beim
Vergleich verschiedener Ansétze fiir das PPRL helfen.

| TP| \TP|
PC =— = 2.12
N1 TP 1| FN] (212)
| TP| | TP|
PO = = 2.13
O="51 T 7P+ |FP] (2.13)
2. PC . PQ
FM = ——= 2.14
PC+ PQ (2.14)

2.1.3.3 Privacy

Der dritte Aspekt bei der Evaluierung eines PPRL-Verfahrens betrifft die Analyse, inwie-
weit die Privatsphére (Privacy) und der Datenschutz eingehalten werden. Dieser Aspekt
ist damit entscheidend fiir die Praktikabilitdt des PPRL, denn ohne die Einhaltung und
den Schutz der Privatsphéire wiirde das PPRL seinen Zweck bzw. seine Funktion nicht
erfiilllen. Bei der Evaluierung der Privacy sind nach [VSCR17] im Wesentlichen vier Di-

mensionen zu beriicksichtigen:

1) Anzahl der Parteien mit deren Rolle,

3

(1)

(2) Angriffsmodelle (Adversary-Models),

(3) Privacy-Technik zur Maskierung der Daten und
(4)

4) Angriffsarten (Attacks).



2.1. Privacy-preserving-Record-Linkage 22

Dariiber hinaus wurden verschiedene Privacy-Metriken entwickelt, um die Vergleichbar-
keit von verschiedenen PPRL-Verfahren zu verbessern. Diese Privacy-Metriken messen
dabei, inwieweit die Privatsphére von einem PPRL-Verfahren geschiitzt bzw. gesichert
wird. Da der Fokus dieser Arbeit auf der Verbesserung der Skalierbarkeit des PPRL liegt,
erfolgt im Rahmen dieser Arbeit keine vollstandige oder formale Analyse und Evaluierung
der Privacy der eingesetzten Verfahren. Eine solche Analyse ist auflerdem, wie nachfol-
gend noch weiter ausgefiithrt wird, sehr komplex und wird durch verschiedene Probleme
erschwert. Aus diesem Grund wird auf die Einfithrung von konkreten Privacy-Metriken
verzichtet und stattdessen auf [VCOV14] und [VCV13] verwiesen. Im Folgenden werden
die Dimensionen, welche bei der Evaluierung der Privacy beriicksichtigt werden miissen,

erlautert.

Anzahl der Parteien PPRL-Verfahren werden danach unterteilt, fiir wie viele Par-
teien p sie die Durchfithrung des Linkages ermdglichen. Generell wird hierbei zwischen
dem Linkage zwischen zwei Parteien (p = 2) und mehr als zwei Parteien (p > 2) differen-
ziert. Zuséatzlich wird beriicksichtigt, wie das Linkage zwischen den Parteien durchgefiihrt
wird: Entweder das Linkage wird von den Parteien selbst durchgefithrt oder aber eine
unabhéngige und vertrauenswiirdige dritte Partei, die sogenannte Linkage-Unit [VCV13],
fithrt das Linkage durch. Anhand dieser Unterscheidungsmerkmale werden die PPRL-

Verfahren entsprechend der Tabelle 2.4 in verschiedene Protokolltypen kategorisiert.

Linkage-Unit _
Ja Nein
Anzahl Parteien
p=2 Two-Party-Protokoll Three-Party-Protokoll
p>2 Multi-Party-Protokoll

Tabelle 2.4: Protokolltypen von PPRL-Verfahren.

Angriffsmodelle Die Sicherheit von PPRL-Verfahren wird unter der Annahme von
verschiedenen Angriffsmodellen evaluiert. Ein Angriffsmodell, welches haufig angenom-
men wird, ist das Honest-But-Curious-Modell. Hierbei folgen die Parteien dem Protokoll
(honest), jedoch versuchen sie moglichst viele Riickschliisse und Informationen iiber die
Original-Datensétze der anderen Parteien zu erhalten [HF10, LP09]. Dies schlieft mit
ein, dass sich zwei oder mehr Parteien zusammenschliefen kénnten, um sensitive Infor-
mationen iiber die Original-Datensidtze der anderen Parteien zu erhalten. Ein solcher
Zusammenschluss wird als Kollusion bezeichnet und kann auch mit der Linkage-Unit ein-

gegangen werden.
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Ein weiteres Angriffsmodell unterstellt den am PPRL teilnehmenden Parteien, dass sie
sich boswillig (malicious) verhalten. Bei diesem Modell wird angenommen, dass sich die
Parteien willkiirlich verhalten [LP07]. Damit ist gemeint, dass Parteien moglicherweise
nicht dem Protokoll folgen, das Protokoll zu einem beliebigen Zeitpunkt abbrechen oder
arbitrare Eingabedaten senden. Dieses Modell wurde bisher nur selten betrachtet, da
eine Analyse durch das unvorhersehbare und verschiedenartige Verhalten der Parteien
schwierig ist [VCV13, VSCR17].

Angriffsarten Neben den Angriffsmodellen kénnen verschiedene Angriffsarten fiir das
PPRL untersucht werden. Hierbei ist es allerdings von der gewéhlten Privacy-Technik
abhéngig, inwieweit ein Angriff anwendbar bzw. Erfolg versprechend ist. Nach [VCOV14]
und [VSCR17] miissen beim PPRL unter anderem folgende Angriffsarten beriicksichtigt

werden:

1. Wérterbuchangriff: Bei dem Worterbuchangriff (Dictionary-Attack) wird angenom-
men, dass ein Angreifer das eingesetzte Maskierungsverfahren sowie die entsprechen-
den Parameter kennt, sodass er eine globale Datenmenge mit haufig vorkommenden
Werten entsprechend codieren kann. Nun wird versucht, {ibereinstimmende Werte
oder Datensétze mit Hilfe der globalen Datenmenge zu finden. Ist dies erfolgreich, so
ermoglicht das den Riickschluss auf die uncodierten Werte. Zur Verhinderung dieser
Angriffe kénnen Keyed-Hash-Message-Authentication-Codes (HMACs) [KCB97] bei

der Maskierung eingesetzt werden.

2. Hiufigkeitsanalyse: Bei der Hiufigkeitsanalyse (Frequency-Attack) wird die Ver-
teilung von maskierten Werten untersucht. Unter Nutzung der Verteilung von be-
kannten unmaskierten Werten (z. B. Namenshéufigkeiten) kann so versucht werden,
Ubereinstimmungen in den Werten zu finden. Die Verwendung von HMACs éndert
nicht die Haufigkeitsverteilung, weshalb diese hier keinen Schutz bieten. Um H&aufig-
keitsanalysen zu erschweren, kann stattdessen versucht werden, die Verteilung von
Werten kiinstlich zu beeinflussen. Dies kann erfolgen, indem zusétzliche Werte oder
Datenséitze in die Datenbanken eingefiigt werden. Diese konnen als Art Attrap-
pe gesehen werden und sind so real nicht in den Datensdtzen bzw. Datenbanken
enthalten. Das Problem bei diesem Ansatz ist jedoch, dass sich die zusétzlichen
Werte bzw. Datensétze sowohl auf die Linkage-Qualitat als auch auf die Skalierbar-
keit negativ auswirken, da einerseits die Wahrscheinlichkeit fiir falsch klassifizierte
Records zunimmt und andererseits generell mehr Records beriicksichtigt werden
miissen [KVC12].

3. Kompositionsangriff: Dieser Angriff nutzt zuséitzliches Wissen iiber die Datensétze

bzw. die Datenbanken der einzelnen Parteien. Dieses Wissen iiber die Zusammen-
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setzung einzelner Datenbesténde kann kombiniert werden, um so sensitive Informa-

tionen iiber einzelne Datensitze abzuleiten [GKSO08].

4. Kollusion: Kollusion bezeichnet den Zusammenschluss von zwei oder mehr Parteien,

die gemeinsam versuchen, sensitive Informationen von anderen Parteien zu erhalten.

2.2 Bloom-Filter

Im folgenden Abschnitt werden Bloom-Filter vorgestellt und es wird beschrieben, wie diese
fiir das PPRL als Privacy-Technik genutzt werden konnen. Bloom-Filter wurden erstmals
in [Blo70] unabhéngig vom PPRL vorgestellt. Urspriinglich wurden sie entwickelt, um
beim Test auf Mengenzugehorigkeit zum Einsatz zu kommen [Blo70]. Vor allem wegen ih-
rer Speichereffizienz finden sie jedoch auch bei Netzwerkprotokollen und im Datenbankbe-
reich Anwendung [BMO04]. Erst spéter wurden sie in [SBR09] fiir das PPRL vorgeschlagen.
Seitdem existieren mehrere Varianten fiir den Einsatz von Bloom-Filtern fiir das PPRL
[SBR11, DKX*14, Durl2, VCOV14].

Im Rahmen dieser Arbeit sollen ausschlieflich Bloom-Filter zur Maskierung der Da-
tensdtze zur Anwendung kommen. Dies liegt darin begriindet, dass Bloom-Filter sehr
héufig fiir das PPRL genutzt werden [VCV13] und auBerdem bei korrekter Nutzung
als sicher [SB16, NSKS14| und effizient [Vatl4, VC16a, VC14, LYCT06] gelten. Aufer-
dem kommen Bloom-Filter bereits in verschiedenen realen Anwendungen zum Einsatz

[SRB14, RFBT14, KRM*12, Rocl3].

Die nachfolgenden Ausfiithrungen zu den Grundlagen von Bloom-Filtern beruhen auf
[Blo70], [MUO05] sowie [BM04]. Ferner bezichen sich die Erkldrungen zum Einsatz von
Bloom-Filtern im PPRL im Wesentlichen auf [SBR09], [SBR11], [NSKS14] und [DKX*14].

2.2.1 Definition

Ein Bloom-Filter (Bf) ist ein Bit-Array der Linge m. Die einzelnen Bits werden iiber
ihre Position von 0,...,m — 1 adressiert. Initial werden alle Bits auf 0 gesetzt. Sei
E = {e1,...,e,} eine Menge beliebiger aber bestimmter Elemente, die in den Bloom-
Filter aufgenommen (bzw. repriisentiert) werden sollen. Es werden k& unabhéngige Hash-
funktionen H1q, ..., H; gewéhlt, welche als Eingabe Elemente aus der Menge E erlauben
und als Ausgabe einen Wert innerhalb des Wertebereichs von [0, m — 1] erzeugen. Dieser
Ausgabewert kann damit als Position innerhalb des Bloom-Filters interpretiert werden.

Fiir die Anzahl an Hashfunktionen £ muss generell &k - w < m gelten.
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Um ein Element e € E in den Bloom-Filter aufzunehmen (zu reprisentieren), wird da-
zu jede der k£ Hashfunktionen fiir das Element e berechnet. Jede Hashfunktion H; mit
1 <i < k liefert dann eine Position j; mit H;(e) = j; innerhalb des Bloom-Filters. Dem-
nach werden fiir ein Element e die Positionen ji, ..., j, erzeugt. Die Bits an diesen ins-
gesamt k Positionen, also Ausgabewerten der Hashfunktionen, werden im Anschluss auf
1 gesetzt. Damit gilt Vj € {j1,...,jkx} : Bf(j) = 1, wobei Bf(j) den Wert des Bits an
Position j liefert. Hierbei ist es moglich, dass von zwei verschiedenen Hashfunktionen H,
und H, der gleiche Ausgabewert erzeugt wird, also H,(e) = H,(e) = j, = j, gilt. Bei
einer solchen Kollision bleibt das Bit an der entsprechenden Position auf 1 gesetzt. Um
alle Elemente der Menge F in den Bloom-Filter aufzunehmen, wird dieser Vorgang fiir
jedes Element durchgefiihrt. Auch hierbei konnen Kollisionen auftreten, indem von einer
oder mehreren Hashfunktionen dieselbe Position fiir zwei unterschiedliche Elemente e;
und e, mit e; # ey erzeugt wird: Zum einen konnen zwei verschiedene Hashfunktionen
H, und H, mit H,(e;) = H,(e2) dieselbe Position fiir die beiden Elemente erzeugen.
Zum anderen ist es moglich, dass eine Hashfunktion H; mit H;(e;) = H;(eq) dieselbe Po-
sition fiir die Elemente e; und ey berechnet. Die Ursache hierfiir ist, dass Hashfunktionen
im Allgemeinen nicht injektiv sind. Um die vorhandenen Bits im Bit-Array vollstindig

auszunutzen, sollten die gewiahlten Hashfunktionen jedoch surjektiv sein.

Zum Test, ob ein Element in den Bloom-Filter aufgenommen wurde, werden ebenfalls die
Hashfunktionen H1, ..., H; fiir das Element berechnet und damit die Positionen ji, ..., jx
bestimmt. Falls ein Bit an bereits einer einzigen Position auf 0 gesetzt ist, also gilt
35 € {41, ., Jk} : Bf(j) # 1, so ist das Element definitiv nicht im Bloom-Filter enthalten.
Sind hingegen die Bits an jeder der Positionen auf 1 gesetzt, also gilt Vj € {j1,...,jx} :
Bf(j) =1, so ist das Element wahrscheinlich im Bloom-Filter enthalten. Eine genaue
Bestimmung, ob e € Bf gilt, ist aufgrund von moglichen Kollisionen nicht méglich. So
konnte die notwendige Menge an gesetzten Positionen auch durch (mehrere) andere Ele-
mente (gemeinschaftlich) gesetzt worden sein. Aus diesem Grund koénnen Bloom-Filter
falsch-positive Ergebnisse liefern, indem der beschriebene Test die Aussage e € Bf liefert,
obwohl in Wirklichkeit e ¢ Bf gilt.

Weiterhin sind AND- (o), OR- (¢) und XOR-Operationen (@) auf Bloom-Filtern definiert.
Voraussetzung hierfiir ist, dass die Operanden Bloom-Filter die gleiche Liange m besit-
zen und die gleichen Hashfunktionen Hi, ..., H; nutzen. Seien nun Bf; und Bf, zwei
Bloom-Filter, welche diese Vorraussetzungen erfiillen und die Elementmengen FE; bzw.
E5 reprasentieren. Weiter sei Bf s der Bloom-Filter, welcher das Ergebnis der jeweiligen

Operation darstellt. Dann gilt, dass



2.2. Bloom-Filter 26

Bf1 0 Bfy = Bf s, sodass

(2.15)
Vi € {0,...,m — 1} : Bfes(i) = (Bf1(i) A Bfo(i))]

Bf1 ¢ Bfy = Bf s, sodass

(2.16)
Vi € {0,...,m — 1} : Bfres(i) = (Bf1(3) V Bfa(i))]

Bfl D Bf2 = Bfresa sodass
Vi €{0,...,m — 1} : Bfes(i) = ((Bf1(i) V Bf2(i)) (2.17)
A =(Bf1(i) A Bf2(2)))]-
Die Ausfithrung einer solchen Operation fithrt dazu, dass der resultierende Bloom-Filter

Bf s nun ebenfalls bestimmte Teile, der von den Bloom-Filtern Bf und Bf, reprasentier-

ten Mengen E bzw. E,, représentiert. Es gilt:

Bfio Bfa = E1 N Ey (2.18)
Bf1 < Bf2 = El U EQ (219)

Dabei wird durch a gekennzeichnet, dass die Operation auf den beiden Bloom-Filtern
die nachfolgende Mengenoperation abschétzt. So kann der Schnitt der beiden Ursprungs-
mengen F; und Fy nur abgeschétzt werden. Der Grund hierfiir sind mogliche Kollisionen.
Wenn ein Bit an einer Stelle ¢ im resultierenden Bloom-Filter auf 1 gesetzt ist, dann gilt
Bf es(i) = 1. Prinzipiell gilt Bf .s(i) = 1 < (Bf1(i) = 1 A Bfy(i) = 1). Jedoch miissen
mehrere Bits an den Stellen ¢y,---,%¢, in den Bloom-Filtern Bf; und Bfy nicht durch
dasselbe Element (aus der Schnittmenge) gesetzt worden sein. Vielmehr kénnen die ent-
sprechenden Bits durch verschiedene Elemente, welche Teil der Schnittmenge oder kein

Teil der Schnittmenge sind, gesetzt werden.

Schlieflich ist es moglich, die Ahnlichkeit von Bloom-Filtern zu bestimmen. Die Grundlage
hierfiir bildet die Bestimmung der Ahnlichkeit zweier beliebiger Mengen, wozu verschie-
dene Ahnlichkeitsmafie zur Anwendung kommen. Die zwei wichtigsten Ahnlichkeitsmafie
im Rahmen dieser Arbeit sind der Dice- [Dic45] und der Jaccard-Koeffizient [Jac12]. Die
Ahnlichkeit zweier beliebiger Mengen X und Y kann mit diesen wie folgt berechnet wer-

den:
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2.1XNY|

Stmpice(X,Y) = W

(2.21)

XNnY XNnY
Simjaccard(X7 Y) - ’ ‘ - ’ |

- = . 2.22
IXuY| |X|+]|Y]|—-|XNnY] ( )

Wie oben beschrieben, kann ein Bloom-Filter eine Menge FE reprasentieren, indem al-
le Elemente e € E in den Bloom-Filter aufgenommen werden. Aus diesem Grund lasst
sich die Ahnlichkeitsbestimmung zwischen Mengen auf Bloom-Filter iibertragen. Die Vor-
aussetzung hierfiir ist ebenfalls, dass die Bloom-Filter die gleiche Lange m besitzen und
die gleichen Hashfunktionen H1, ..., H; nutzen. Fiir die zwei Bloom-Filter Bf; und Bf,

welche die Elementmengen F; bzw. s reprasentieren, gilt:

_ _ 2-|[Bf1o Bfs|
Slszce(Bfly BfQ) - ”Blel + ||Bf2||1 (223)
Simsaseara (Bf1, Bfz) = 12010 Blally 157, © Bfally (2.24)

~IBfioBfalli  |Bfilli + [|Bflli — | Bf1 o Bfali

Hierbei entspricht || - ||y bzw. || - |lo der Anzahl der 1- bzw. 0-Bits im Bit-Array des
entsprechenden Bloom-Filters. Alternativ kann die Dice-Similarity auch mit Hilfe der
XOR-Operation (6) durch Simpje(Bf1, Bf2) = w berechnet werden.

2.2.2 Wahl der Parameter und Falsch-positiv-Rate

Insgesamt miissen bei Bloom-Filtern vier Parameter beriicksichtigt werden. Diese sind
e m: Linge des Bit-Arrays
e k: Anzahl der Hashfunktionen
e w: Anzahl der aufzunehmenden Elemente.

Jeder dieser Parameter hat Einfluss auf die Wahrscheinlichkeit von falsch-positiven Er-
gebnissen. Diese Wahrscheinlichkeit des Auftretens von falsch-positiven Ergebnissen kann
mit der Falsch-positiv-Rate (fpr) nach [MUO05] wie folgt abgeschitzt werden:

for = (1= )", (2.25)

Hierbei entspricht u dem Anteil der 0-Bits im Bloom-Filter, nachdem alle Elemente aus

E in den Bloom-Filter aufgenommen wurden. Hierbei gilt [MUO05]:
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= (1 _ i)k'w. (2.26)

In [BM04, MUO05] wurde gezeigt, dass die Falsch-positiv-Rate fpr minimiert wird, wenn
= % gilt. Damit sollte moglichst genau die Hélfte aller Bits im Bloom-Filter auf 0 bzw.

1 gesetzt sein. Die Falsch-positiv-Rate berechnet sich dann wie folgt:

for = (1 — %)k = (%)k =2" (2.27)

Hieraus kann abgeleitet werden, wie die Anzahl der Hashfunktionen k optimalerweise

bestimmt werden kann. Es gilt:

Kop: = In(2) - % (2.28)
bzw.
In (L)
_ for
ot = 3y (2.29)

Aus Gleichung 2.28 kann auflerdem die benétigte Lange des Bloom-Filters abgeleitet wer-
den, folglich gilt:

k-w
n(2)

(2.30)

Mopt =

f—

Zusammenfassend bewirkt eine hohere Anzahl von Hashfunktionen k, dass die Falsch-
positiv-Rate reduziert wird. Der Grund hierfiir ist, dass mehr Hashfunktionen die Wahr-
scheinlichkeit erhchen, ein 0-Bit fiir ein Element e zu finden, fiir das gilt e ¢ Bf bzw.
e ¢ E. Dies gilt jedoch nur dann, wenn die Lénge des Bloom-Filters entsprechend an
die Anzahl der Hashfunktionen angepasst wird. Eine hohe Anzahl an Hashfunktionen
wiirde ansonsten (wenn die Lénge des Bloom-Filters zu klein gewéhlt wurde) zu mehr
1-Bits fithren. Demzufolge wiirde der Anteil der 0-Bits im Bloom-Filter reduziert, wo-
durch wiederum die Wahrscheinlichkeit erhéht wird, fiir ein Element, welches nicht in der
Menge E enthalten ist, ein 1-Bit zu finden. Andererseits verursachen eine grofiere Anzahl
Hashfunktionen und ein ldngeres Bit-Array auch einen erhéhten Aufwand fiir die Bloom-
Filter-Operationen, wodurch die Effizienz vermindert werden kann. Im Allgemeinen ist
die Wahl der Parameter stark abhéngig von der Art der Anwendung und dem geplanten

Einsatzzweck der Bloom-Filter.
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Das Vorgehen zur Wahl der Bloom-Filter-Parameter ist im Rahmen dieser Arbeit wie
folgt: Zunéchst wird die Anzahl der Hashfunktionen k& mit Hilfe von Gleichung 2.29 be-
stimmt. Hierzu wird ein akzeptierbarer Wert fiir die fpr gewéhlt. Nachfolgend wird die
Anzahl der durchschnittlich aufzunehmenden Elemente w abgeschétzt (zur genauen Vor-
gehensweise siehe Abschnitt 4.1). Mit Hilfe dieser Werte kann dann die erforderliche Lénge

m des Bloom-Filters durch Gleichung 2.30 bestimmt werden.

2.2.3 Bloom-Filter im PPRL

Bloom-Filter wurden erstmals in [SBR09] fiir das PPRL vorgeschlagen. Die grundlegende
Idee besteht darin, fir jeden Datensatz (Record) einen Bloom-Filter zu erzeugen. Dabei
wird die Menge der Attributwerte der QIDs, also der Attribute, welche fiir das PPRL be-
nutzt werden sollen, als die vom Bloom-Filter zu repriasentierende Menge F gewéhlt. Fiir
einen Record ! € D; ergibt sich somit die Menge Bl ={el ... ,ef;j } der Attributwerte
der QIDs, wobei 1 gleich der Anzahl der QID-Attribute entspricht.

Um das Problem der Dirty Data zu beriicksichtigen, werden die Elemente der Menge Ef
jedoch nicht direkt in den Bloom-Filter aufgenommen. Stattdessen wird die Menge aller
Q-Gramme [CC04] E? aus der Menge E? erzeugt und alle Elemente der Menge E7, d. h.
alle Q-Gramme, werden in den Bloom-Filter aufgenommen. Dazu wird fiir jeden Attribut-
wert €47, ... el € E’ die Menge seiner Q-Gramme QG (%), ..., QG (e}7) erzeugt. Die
Menge aller Q-Gramme ergibt sich dann als Vereinigung der einzelnen Q)-Gramm-Mengen,
demzufolge als E? = QG(e}/)U ... U QG(er).

Hierbei ist ein Q-Gram ein Teilstring der Linge @) einer beliebigen Zeichenkette [CCO04].
Beispielsweise ist die Menge der 3-Gramme (Trigramme), die aus dem Namen 'Bernd’
gebildet werden konnen, {"Ber’, ’ern’, 'rnd’}. @Q-Gramme werden haufig im Record-Linkage
eingesetzt [BCC*03, Chr12b], da mit ihrer Hilfe die Ahnlichkeit von zwei Zeichenketten
bestimmt werden kann [CC04, Kuk92, vBDS88]. Soll zum Beispiel die Ahnlichkeit der
beiden Zeichenketten 'Bernd’ und 'Bernt’ bestimmt werden, so kann man fiir () = 3
die Mengen der Trigramme, also {'Ber’,’ern’,’rnd’} und {’'Ber’,’ern’, 'rnt’}, betrachten.
Vergleicht man die beiden Mengen (mit Hilfe von Gleichung 2.21 bzw. Gleichung 2.22),

so wird deutlich, dass von den insgesamt sechs Trigrammen genau zwei iibereinstimmen.

Dies fiihrt zu einer Dice-Similarity von % = % = % und einer Jaccard-Similarity von
2 _ 1
1= 2

Nachdem dann die Menge E? aus E/ erzeugt wurde, kénnen die einzelnen Elemente aus E?
in einen Bloom-Filter Bf{ aufgenommen werden. Dabei wird fiir jedes Element entspre-
chend den Ausfithrungen in Unterabschnitt 2.2.1 vorgegangen. Der resultierende Bloom-

Filter Bf? reprisentiert dann den Record ) € D;. Dieses Vorgehen wird von den einzelnen
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Parteien fiir alle Records ihrer Datenbank wiederholt.

Die Erzeugung der Menge aller ()-Gramme fiihrt dazu, dass die Lange @) der )-Gramme
als zusétzlicher Parameter fiir die Bildung von Bloom-Filtern beriicksichtigt werden muss.
Die am PPRL teilnehmenden Parteien miissen sich natiirlich im Vorfeld auf alle genannten
Parameter, welche zur Erzeugung von Bloom-Filtern notwendig sind, verstandigen. Wich-
tig fiir das PPRL ist, dass kryptologische Einweghashfunktionen [KCB97, Bru96] genutzt
werden, sodass die aufgenommenen Elemente, also die (-Gramme, nicht rekonstruiert
werden kénnen [SBRO09].

In Abbildung 2.2 ist das Vorgehen zur Erstellung eines Bloom-Filters zusammenfassend
dargestellt. Hierbei wurde vereinfacht angenommen, dass nur ein Attribut (Vorname) fir
das Linkage beriicksichtigt werden soll. Als Datensatz wurde der Beispiel-Datensatz A2
aus dem laufenden Beispiel von Unterabschnitt 2.1.1 gewihlt. Die Parameter des Bloom-
Filters wurden beispielhaft mit m = 16, £k = 3 und ) = 3 gewahlt. Initial wird zunéchst
der leere Bloom-Filter erzeugt, indem alle Bits auf 0 gesetzt werden. Im Anschluss wird aus
der Menge der gewéhlten Attributwerte die Menge der ()-Gramme erzeugt. In diesem Fall
betrifft das nur den Attributwert 'Bernd’, welcher den Vornamen der Person aus Datensatz
A2 darstellt. Wie bereits gezeigt, ist die Menge aller Q-Gramme hierfiir {’Ber’, ’ern’, 'rnd’}.
Nachfolgend werden fiir jedes resultierende Q-Gramm die Hashfunktionen H,,..., Hj
berechnet und die Bits an den ausgegebenen Positionen auf 1 gesetzt. Wie zu erkennen
ist, tritt hierbei eine Kollision zwischen Hgz(Ber) und Hs(rnd) auf, da gilt Hz(Ber) =
Hy(rnd) = 9.

f lo[1]2]3]4]5]6]7]8]9]10[11]12]13]14]15]
®"100000000000/000/00
| Bernd |
P Y A
Ber || ern || rnd
Y Y Y
H,(Ber) =1 H,(ern) =4 H,(rnd) =7
H,(Ber) =3 H,(ern) =0 H,(rnd) =9
H;(Ber) =9 Hyern) =6 H,(rnd) = 14

0/1/2]3/4]5/6|7[/8]/9]10{11]12|13]14/15

Bf
1110/1/1/0/1/1/0/1/0/0/0/0/1]0]

Abbildung 2.2: Beispiel: Erstellung eines Bloom-Filters beim PPRL.
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Im Rahmen des PPRL wird, wie in Unterunterabschnitt 2.1.2.1 beschrieben, eine Vorver-
arbeitung der Daten durchgefiihrt. Im Zusammenhang mit ()-Grammen ist es méoglich, die
Attributwerte in zusétzliche Fiillzeichen (z. B. '#’) einzubetten [vBDS88|, beispielsweise
indem 'Bernd’ zu '##Bernd##’  transformiert wird. Im Fall von Trigrammen fiihrt dies
zur Menge {'##B’,’#Be’,’Ber’, ’ern’, 'rnd’, 'nd#’, 'd##°}. Das hat zur Folge, dass der

Anfang und das Ende einer Zeichenkette stérker gewichtet werden.

Wie in Unterabschnitt 2.2.1 beschrieben, ist es moglich, die Ahnlichkeit zweier Bloom-
Filter zu bestimmen. Da ein Bloom-Filter einen Record T{ € D; représentiert, ermoglicht
der Vergleich der Bloom-Filter einen indirekten Vergleich der Records, welche die Bloom-
Filter repriasentieren. Im obigen Beispiel wurde fiir den Datensatz A2 der Bloom-Filter
Bf4, = [1101101101000010] bestimmt. Das gleiche Vorgehen kénnte zu einem Bloom-
Filter Bf%, = [1101101001011101] fiir den Datensatz B1 mit dem zu reprisentierenden
Attributwert 'Bernt’ fithren. Auch hier werden die Trigramme ’Ber’ und ’ern’ in den
Bloom-Filter aufgenommen, weshalb fiir diese die gleichen Positionen gesetzt werden
wie fiir den Bloom-Filter Bf4,. Das Trigramm 'rnt’ hingegen erzeugt andere Positionen
als 'tnd’, was zu vier verdnderten Bits im Vergleich zum Bloom-Filter Bf4, fiihrt. Die
Ahnlichkeit der beiden Bloom-Filter Bf“, und Bf%, berechnet sich nach Gleichung 2.24

fiir die Jaccard-Similarity wie folgt:

|Bf4, 0 BfE |l [|]1101101001000000(, 6

1
Si accar BA;BB = = = — = —,
M saccara (Bf 32, Bf ) IBf4, o BfE, |,  |[1101101101011111]), 12 2

Die resultierende Ahnlichkeit stimmt dabei mit der oben berechneten Ahnlichkeit der
Trigramm-Mengen der beiden Zeichenketten 'Bernd’ und 'Bernt’ iiberein. Im Allgemeinen
lassen sich mit Bloom-Filtern &hnlich gute Ergebnisse erzielen, wie beim Vergleich der
Originaldaten moglich sind [SBR09].

Das hier vorgestellte Vorgehen beschrinkt sich auf die Aufnahme von @-Grammen in
die Bloom-Filter. -Gramme konnen dabei zwar fiir beliebige Zeichenketten genutzt wer-
den, es ist jedoch sinnvoll fiir numerische Werte, zum Beispiel bei Altersangaben oder
Geburtsdaten, andere Techniken einzusetzen. Fiir weitere Details hierzu sei auf [VC16b]

verwiesen.

2.2.3.1 Arten von Bloom-Filtern

Beim zuvor beschriebenen Vorgehen zur Bildung eines Bloom-Filters werden die Attribut-
werte aller QIDs eines Records in einen einzigen Bloom-Filter aufgenommen. Der dabei
entstehende Bloom-Filter wird auch als Cryptographic-Longterm-Key (CLK) bezeichnet.
Diese Art der Konstruktion wurde erstmals in [SBR11] eingefiihrt.
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Eine andere Moglichkeit zur Konstruktion von Bloom-Filtern wurde in [Durl2] vorge-
stellt. Hierbei werden die Q-Gramm-Mengen fiir die einzelnen Attributwerte zunéchst in
separate Bloom-Filter aufgenommen. Die verschiedenen entstehenden Field-Level-Bloom-
Filter (FBF) werden dann zu einem Record-Level-Bloom-Filter (RBF) zusammengesetzt.
Dies geschieht, indem mehrere Bits aus den FBFs ausgewéahlt werden, wobei die einzel-
nen Attribute unterschiedlich gewichtet werden konnen, sodass mehr Bits aus einem FBF

ausgewahlt werden.

SchlieBlich wurde in [VCOV14] eine Variante vorgestellt, welche die beiden obigen Ansétze
kombiniert. Hierbei wird, wie beim CLK, nur ein Bloom-Filter genutzt und erzeugt. Je-
doch werden unterschiedlich viele Hashfunktionen fiir die verschiedenen Attribute gewéhlt.

Dies erméglicht ebenfalls eine Gewichtung der einzelnen Attribute. Diese Variante wird
als CLKRBF bezeichnet [VCOV14].

2.2.3.2 Privacy

Es ist offensichtlich, dass Bloom-Filter die reprisentierten Attributwerte der QIDs mas-
kieren: Ohne Kenntnis der genutzten Hashfunktionen ist es schwierig zu bestimmen,
welche @-Gramme in dem Bloom-Filter enthalten sind. Selbst das Wissen, dass be-
stimmte ()-Gramme im Bloom-Filter enthalten sind, liefert noch nicht die reprisentierten
Attributwerte. Auflerdem konnen die ()-Gramme von verschiedenen Attributen stam-
men, was eine Zuordnung zusitzlich erschwert. Allerdings sind Bloom-Filter anfillig fiir
Héufigkeitsanalysen [SBR09, SBR11], da sich die Haufigkeit von Q-Grammen auch in den
resultierenden Bloom-Filtern durchsetzt. Das macht sich deutlich, indem Bloom-Filter
hédufig gesetzte Bitpositionen aufweisen, die in vielen oder eventuell sogar allen Bloom-
Filtern vorhanden sind. Angriffe auf Bloom-Filter werden beispielsweise in [KKDM11]
und [KKD™13] beschrieben. Generell gibt es einen Trade-off zwischen der Sicherheit (Pri-
vacy) und der Qualitéit von Bloom-Filtern [SBR11]. Dies betrifft das Verhéltnis zwischen
der Anzahl der Hashfunktionen £ und der Lénge der Bloom-Filter m. Ist % hoch, so sind
Bloom-Filter sicherer, da mehr Kollisionen entstehen, was die Zuordnung von einzelnen
Bits zu @-Grammen erschwert. Ist hingegen % niedrig, so sind Kollisionen unwahrschein-
licher, was die Qualitdt der Bloom-Filter erhéht. Fiir weitere Details zur Sicherheit von

Bloom-Filtern sei auf [NSKS14], [KS14] und [SB16] verwiesen.

2.3 Blocking-Verfahren

Das Ziel dieser Arbeit ist die Verbesserung der Skalierbarkeit des PPRL durch Erwei-
terung auf das P3RL, also durch die Parallelisierung von PPRL-Verfahren. Wie in Un-
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terunterabschnitt 2.1.2.2 beschrieben, hat das Blocking sehr grofien Einfluss auf die Lei-
stungsfahigkeit und Skalierbarkeit des PPRL. Aus diesem Grund ist die Wahl der Blocking-
Verfahren von wesentlicher Bedeutung. Zudem kann das Blocking genutzt werden, um die
Datensitze auf die verfiigbaren Rechner im Cluster zu partitionieren, sodass der Vergleich
und die Ahnlichkeitsbestimmung von Datensitzen innerhalb der einzelnen Blicke parallel

erfolgen kann.

Der Fokus der Arbeit liegt auf der Anpassung und Umsetzung des Locality-sensitive-
Hashings (LSH) [GIM199]. LSH bietet den Vorteil, dass es direkt auf Bloom-Filtern bzw.
Bit-Arrays angewandt werden kann. Auflerdem erzielte es gute Ergebnisse hinsichtlich
Performanz und Linkage-Qualitat [Durl2, KV13, KV14, KV15] und benétigt kein globales

Wissen, womit es sich gut zur Parallelisierung eignet.

Zum Vergleich soll aulerdem phonetisches Blocking umgesetzt werden. Dieses wird sehr
hiufig, vor allem beim RL, aber auch beim PPRL, eingesetzt [Chr12a, VCV13, KV09,
KVC12]. Dadurch sind bereits mehrere etablierte und oft genutzte phonetische Codierun-
gen verfiighar [Chr06, Chr12b, VCV13].

Die nachfolgenden Ausfiihrungen beziiglich LSH basieren auf [IM98], [GIMT99], [Ind04],
[AI08], [HPIM12], [LRU14] sowie auf [KL10], [Durl2], [KV13] und [KV14]. Die Erklérun-
gen beziiglich des phonetischen Blockings griinden auf [Chr06], [Chr12a], [Chr12b] sowie
VOV13).

2.3.1 Locality-sensitive-Hashing (LSH)

LSH wurde in [IM98] fiir das Nearest-Neighbor-Search-Problem in hochdimensionalen
Réumen vorgestellt. In [Durl2] wurde es dann erstmals fiir das Blocking unter Verwendung

von Bloom-Filtern im Rahmen des PPRL eingesetzt.

2.3.1.1 Definition

Sei F eine Menge bzw. Familie von Funktionen. Weiter sei d(-, -) ein Distanzmafl [LRU14]
und Z eine Menge mit Elementen. Fiir zwei Abstédnde dq, ds mit d; < dy und zwei Wahr-
scheinlichkeiten pr,, pr, mit pr, > pry heiit F (dy,ds, pry, pry)-sensitiv, wenn fiir alle
Funktionen f € F und fiir alle Elemente x,y € Z gilt:

o dlz,y) <di = P(f(z)=f(y) >pry

o d(x,y) >dy = P(f(z)=f(y)) < prs.
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Durch die Eigenschaft der (dy, da, pry, pry)-Sensitivitit wird gewéhrleistet, dass die Wahr-
scheinlichkeit, dass eine Funktion f € F fiir zwei Elemente, deren Distanz kleiner oder
gleich d; ist, den gleichen Wert liefert, mindestens pr, ist. Andererseits wird sichergestellt,
dass, wenn die Distanz zweier Elemente grofier oder gleich dy ist, die Wahrscheinlichkeit,
dass die Funktion f fiir die beiden Elemente den gleichen Wert liefert, nicht grofler als

pro ist.

LSH ist nun eine probabilistische Methode, welche eine Menge von Hashfunktionen F
benutzt, fiir die genau diese Eigenschaft der (dy, da, pry, pry)-Sensitivitat erfiillt ist. Die
Familie der Hashfunktionen F wird dabei so gewéhlt, dass sie sensitiv zu einem bestimm-
ten Distanzmafl d ist. Im Zusammenhang mit dem PPRL bzw. Bloom-Filtern sind dabei
vor allem die Jaccard- und die Hamming-Distanz von Bedeutung. Fiir zwei beliebige Men-

gen X und Y sind diese wie folgt definiert:

dJaccard(Xa Y) =1- SimJaccard<X7 Y) (231)

tamming(X, V) = (X UY\(XNY) =X @Y. (2.32)

Hierbei entspricht Sim jaecara(, -) der Jaccard-Similarity aus Gleichung 2.24 und @ kenn-
zeichnet die XOR-Verkniipfung zweier Mengen. Das LSH, bei dem die Familie von Hash-
funktionen F sensitiv zu der Jaccard-Distanz gewahlt wird, wird auch als Jaccard-LSH
(JLSH) bezeichnet. Ist F hingegen sensitiv zu der Hamming-Distanz, so wird es als
Hamming-LSH (HLSH) bezeichnet.

Schliefflich miissen noch die genauen Funktionen f € F bestimmt werden, die sensitiv zum
entsprechenden Distanzmafl (Jaccard- bzw. Hamming-Distanz) sind bzw. dieses approxi-
mieren. Hierzu sei im Folgenden Z eine Menge von Bloom-Filtern bzw. Bit-Arrays der
Lange m. Zur Anndherung der Jaccard-Distanz wird die Klasse der MinHash-Funktionen

genutzt. Diese ergibt sich als

F jaccara = {fi : fix) = H;R{m-(x)}, reZ}. (2.33)

Eine MinHash-Funktion f; erhélt als Eingabe einen Bloom-Filter bzw. ein Bit-Array
und permutiert zunéchst die Bits durch eine Permutation m;. Als Ausgabe liefert die
Funktion f; dann die Position des ersten gesetzten Bits (1-Bit) entsprechend des permu-
tierten Bloom-Filters. Zur Illustration sei Bf; = [11000011] ein einfacher Bloom-Filter,
T = (2,3,0,1,6,7,4,5) eine Permutation und f;(-) = min; pi{71(-)} die entsprechende
MinHash-Funktion beziiglich der Permutation ;. Fiir den Bloom-Filter Bf; ergibt sich



2.3. Blocking-Verfahren 35

damit fl(Bfl) = minl_Bit{ﬁl(Bfl)} = minl_Bit{Wl(HOOOOll)} = mll’ll_Blt{(OOllllOO)} =
2 als Hashwert. Fiir den Beweis, dass die MinHash-Funktionen zur Approximation der

Jaccard-Distanz genutzt werden kénnen, sei auf [Bro97] bzw. [LRU14] verwiesen.

Die Menge der Funktionen F, die zur Annéherung an die Hamming-Distanz eingesetzt

werden, ist wie folgt definiert:

F tamming = { fi : fi(zr) = x(i),z € Z,Vi € {0,...,m — 1}}. (2.34)

Eine solche Funktion f; € F gamming erhélt wieder als Eingabe einen Bloom-Filter bzw.
ein Bit-Array. Als Ausgabe liefert die Funktion f; hierbei den Wert des Bits an der Po-
sition ¢ des entsprechenden Bloom-Filters. Derartige Funktionen lassen sich einfach da-
durch erzeugen, indem der Wert des Bits an einer zufélligen Position des Bloom-Filters
zuriickgegeben wird. Erneut sei zur Illustration Bf; = [11000011] ein Bloom-Filter. Die
Funktion f5(-) € F Hamming liefert angewandt auf Bf; den Wert 0, da das Bit an Positi-
on 2 des Bloom-Filters Bf; nicht gesetzt ist. Der Beweis, dass derartige Funktionen die

Hamming-Distanz approximieren, wird in [IM98] gefiihrt.

2.3.1.2 Nutzung fiir das Blocking

LSH lédsst sich fiir das Blocking im Rahmen des PPRL einsetzen, indem eine Familie von
Hashfunktionen F (F juccard bZW. F gamming) genutzt wird, um einen Blocking-Key zur Par-
titionierung der Records zu erzeugen. Durch LSH wird damit gewéhrleistet, dass dhnliche
Records mit hoher Wahrscheinlichkeit demselben Block zugeordnet werden, wohingegen
dies fiir unéhnliche Records nur mit sehr niedriger Wahrscheinlichkeit zutrifft. Die Erzeu-
gung eines Blocking-Keys BK erfolgt dadurch, dass die Ergebnisse von W Hashfunktionen
Fas--os oy € F zu einem Key zusammengefasst werden, sodass fiir einen Bloom-Filter
Bf? gilt BK (Bf) = fr,(Bf))®...® fr, (Bf?). Hierbei bezeichne ® die Konkatenation der
entsprechenden Funktionswerte und fiir F gamming gilt, dass Ay,..., Ay € {0,...,m —1}.
Da der entstehende Blocking-Key BK aus genau ¥ Funktionswerten gebildet wird, be-

zeichnet man mit W auch die Lange des Blocking-Keys.

Bei LSH besteht grundsétzlich die Moglichkeit, dass zwei Elemente x und y, trotz hinrei-
chender Ahnlichkeit (d(x,y) < dy), nicht die gleichen Funktionswerte fiir eine Hashfunkti-
on aus der Funktionsfamilie F erzeugen. Aus diesem Grund wird von der urspriinglichen
Idee des Standard-Blockings abgewichen, wo nur ein Blocking-Key erzeugt wird, der je-
weils disjunkte Blocke liefert (vgl. Unterunterabschnitt 2.1.2.2). Stattdessen konnen bei
LSH mehrere Blocking-Keys BK, ..., BK, erzeugt werden, insgesamt also A Blocking-
Keys. Jeder dieser A Blocking-Keys wird dabei nach dem oben beschriebenen Vorgehen
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erzeugt. Durch die mehrfache Erzeugung von Blocking-Keys wird mit A auch die An-
zahl der Iterationen bezeichnet. Die Verwendung von mehr als einem Blocking-Key fiihrt
weiterhin dazu, dass die entstehenden Blocke nicht mehr disjunkt sind. Auflerdem ist
es moglich, dass sich Datensétze in mehr als einem Block treffen und dadurch doppelte
Vergleiche ausgefithrt werden. Grundsétzlich haben die beiden Parameter ¥ und A we-
sentlichen Einfluss auf die Leistungsfahigkeit von LSH. Wird W grofler gewéhlt, so ist die
Wahrscheinlichkeit héher, dass sich nur sehr &hnliche Datensétze in den einzelnen Blocken
befinden. Dadurch sind die Blécke kleiner, weshalb weniger Vergleiche durchgefiihrt wer-
den, womit die Performanz des PPRL erhoht wird. Durch kleinere Blocke steigt jedoch
auch die Wahrscheinlichkeit, eigentlich {ibereinstimmende Datensétze aufgrund von feh-
lerhaften Daten zu verpassen. Wird A grofler gewéhlt, so wird die Wahrscheinlichkeit
erhoht, dass zwei Datensétze demselben Block zugeordnet werden. Wie bereits erwéahnt,
konnen jedoch Kandidaten-Paare mehrfach erzeugt werden. Auflerdem steigt auch die
Wahrscheinlichkeit, dass zwei nicht {ibereinstimmende Datensétze aufgrund von parti-
ellen Ahnlichkeiten demselben Block zugeordnet werden. Insgesamt verschlechtert sich

durch eine groBere Anzahl von Blocking-Keys A die Skalierbarkeit.

2.3.1.3 Wahl der Parameter

Wie zuvor beschrieben haben die beiden Parameter ¥ und A groflen Einfluss auf die
Leistungsféhigkeit von LSH. Um diese Parameter bestmoglich auszuwéhlen, muss dazu
zunéchst betrachtet werden, mit welcher Wahrscheinlichkeit zwei Elemente bzw. Bloom-

Filter x und y mindestens einmal demselben Block zugeordnet werden. Es gilt:

P(3i € {1,...,A} : BK;(z) = BK;(y)) > (1 — (1 — (Sim(z,y)")"). (2.35)

Hierbei ist Sim(z,y)¥ die Wahrscheinlichkeit, dass die beiden Elemente z und y in einem
Blocking-Key iibereinstimmen. Die Wahrscheinlichkeit, dass eine Hashfunktion f € F,
die zur Bildung des Blocking-Keys genutzt wird, fiir x und y denselben Funktionswert er-
zeugt, betriigt dabei genau Sim(z,y) [LRU14]. Die Wahrscheinlichkeit Sim(z,y)¥ hingt
damit grundlegend davon ab, wie &hnlich sich die beiden Elemente sind. Hohe Wer-
te fiir Sim(x,y) erhohen dabei diese Wahrscheinlichkeit, da dann sehr viele der Bits
iibereinstimmen. Andererseits reduzieren grofiere Werte fiir ¥ diese Wahrscheinlichkeit,
denn dadurch werden mehr Funktionen berechnet und so die Wahrscheinlichkeit erhoht,
dass ein unterschiedliches Bit zwischen x und y zu einem anderen Hashwert fithrt. Weiter
ist (1 — (Sim(x,y)¥)* die Wahrscheinlichkeit dafiir, dass die Elemente 2 und y in keinem

der A Blocking-Keys iibereinstimmen.
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Angenommen fiir die Ahnlichkeit zwischen z und y gilt Sim(z,y) = 0,8. Bereits ein
Blocking-Key der Lénge ¥ = 5 fiihrt dazu, dass die Wahrscheinlichkeit, dass sich die
zwei Elemente in einem Blocking-Key treffen, nur (0,8)° ~ 0,33 = 33 % betriigt. Durch
Erhchung der Anzahl der Blocking-Keys auf beispielsweise A = 8, kann die Wahrschein-
lichkeit, dass sich die beiden Elemente in wenigstens einem der acht Blocking-Keys treffen,

auf 1 — (1 —(0,8)%)% & 0,96 = 96 % erhoht werden.

Die optimale Anzahl an Iterationen bzw. Blocking-Keys ldsst sich nach [AI08] in Abhéngig-

keit von ¥ wie folgt bestimmen:

Ay — [%W | (2.36)

Hierbei kennzeichnet 7 einen Schwellwert, welcher die Ahnlichkeit von zwei Elementen
bzw. Bloom-Filtern angibt, die mit einer Wahrscheinlichkeit von wenigstens 1 — ¢ vom
LSH-Verfahren als Kandidaten-Record-Paar gebildet werden sollen . Der Parameter ¢ gibt
dabei die tolerierbare Fehlerwahrscheinlichkeit fiir False-non-Matches an. Wird beispiels-
weise eine Fehlerwahrscheinlichkeit von 0 = 0,01 akzeptiert, dann ergibt sich fiir 7 = 0,8
und ¥ = 5 die optimale Anzahl an Iterationen als A,,; = [In(0,01)/In(1 — (0,8)°)] = 12.

2.3.2 Phonetisches Blocking

Beim phonetischen Blocking wird eine phonetische Codierung erzeugt, sodass Datensétze
mit dhnlich klingenden Attributwerten, also dhnlicher Aussprache, dem gleichen Block
zugeordnet werden. Als QIDs werden beim PPRL héufig Vor- und Nachnamen gewéhlt.
Auch bei diesen Attributen treten Datenqualitétsprobleme (Dirty Data) auf. Beispielswei-
se existieren fiir eine Vielzahl an Namen verschiedene Schreibweisen. Bei der Aufnahme
der Daten kann es dann passieren, dass unterschiedliche Schreibweisen benutzt werden.
Solche Fehler bzw. Variationen entstehen vor allem, wenn Personeninformationen iiber
das Telefon oder im Gesprich aufgenommen werden. Im laufenden Beispiel von Unterab-
schnitt 2.1.1 sieht man zum Beispiel die unterschiedlichen Schreibweisen von 'Bernd’ und
"Bernt’ sowie von ’Schmitt’ und ’Schmidt’. Um solche Variationen zu kompensieren eignen
sich phonetische Codierungen, da sie fiir &hnlich klingende Namen dieselbe Codierungen
erzeugen, also dhnlich klingende Namen in einem Code zusammenfassen. Fiir das PPRL
bedeutend ist, dass phonetische Codierungen durch das Zusammenfassen mehrerer Werte
zu einem phonetischen Code automatisch einen gewissen Grad an Privacy bieten [KVC12].
Problematisch ist jedoch, dass phonetische Codierungen anfillig fiir Haufigkeitsanalysen
sind [VCOV14]. Auflerdem sind sie sprachabhéngig [QBD96, SBB04] und decken nur pho-

netische Variationen ab, weswegen Eingabefehler (Vertauschung, Einfiigen oder Auslassen
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von Buchstaben) meist nicht kompensiert werden kénnen [Chr06].

Eine der bekanntesten und gleichzeitig eine der &ltesten phonetischen Codierungen ist
Soundez [OR18]. Diese phonetische Codierung wird zum phonetischen Blocking im Rah-
men dieser Arbeit eingesetzt. Soundex wird sehr haufig benutzt und zeichnet sich durch
seine Einfachheit und eine effiziente Berechnung aus [Chrl2al. Jeder Soundex-Code be-
steht aus einem Zeichen (Buchstaben) gefolgt von drei Zahlen. Das Vorgehen zur Er-
stellung des Soundex-Codes eines Namens bzw. einer Zeichenkette ist nach [OR18] wie
folgt: Zunéchst wird der erste Buchstabe aus dem Namen extrahiert. Dieser Buchstabe
entspricht dem ersten Zeichen im Soundex-Code. Die restlichen Zeichen werden entspre-
chend der Tabelle 2.5 [OR18] codiert. Hierbei entspricht "', dass die Buchstaben ignoriert
werden, demnach also keinen Code erzeugen. Als letztes werden dann gleiche aufeinander
folgende Codes zusammengefasst. Auflerdem wird der bisherige Soundex-Code auf drei
Ziffern gekiirzt bzw. erweitert, indem {iberzéhlige Ziffern entfernt werden oder der Code
mit zusétzlichen Nullen (°0’) aufgefiillt wird. Beispielweise ergibt sich fiir den Namen
'Bernd’ der Soundex-Code 'B653’. Ebenso erzeugt der Name 'Bernt’ den Soundex-Code
'B653’. Wie aus diesem Vorgehen jedoch ersichtlich wird, ist ein Nachteil von Soundex,
dass ein Unterschied im ersten Zeichen des Namens zu einem anderen Soundex-Code fiihrt.
Aulerdem bewirkt das Kiirzen des Soundex-Codes auf nur drei Ziffern, dass bei lingeren
Namen das Ende nicht beriicksichtigt wird [Chr12a].

Code | Buchstabe
- 1A E, IO, U H W, Y
B,F, PV
C, G, J K Q,S, X, Z
D, T
L
M, N
R

S O = W N

Tabelle 2.5: Soundex Regeltabelle.

Neben Soundex existieren noch zahlreiche weitere phonetische Codierungen. Haufig ge-
nutzt werden unter anderem NYIIS [BS92], Double-Metaphone [Phi00] oder die fiir deut-

sche Namen relevante Kolner Phonetik [Pos69].
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2.4 Flink

Die Umsetzung des P3RL soll mit Hilfe von Apache Flink erfolgen. Aus diesem Grund wer-
den im folgenden Abschnitt die grundlegenden Konzepte und die Funktionsweise von Flink
erldutert. Der Fokus des Abschnitts liegt auf der Beschreibung des Aufbaus von Flink-
Programmen. Dabei wird betrachtet, wie diese auf einem Computer-Cluster ausgefiihrt
werden. Aulerdem wird darauf eingegangen, wie die Ausfithrung von Flink-Programmen
iiberwacht, analysiert und damit bewertet werden kann. Wenn nicht anders gekennzeich-
net, beziehen sich alle Ausfithrungen des Abschnitts auf die Dokumentation von Flink
in [Thea. Im Einzelnen beziehen sich die Ausfithrungen von Unterabschnitt 2.4.1 auf
[Then, Them, Thed, Thei, Thec|, von Unterabschnitt 2.4.2 und Unterabschnitt 2.4.3 auf
[Thee, Thef, Thej], von Unterabschnitt 2.4.4 auf [Theb, Theg, Theh, Thec|] und von Un-
terabschnitt 2.4.5 auf [Thel, Theb, Thek].

2.4.1 Einfiihrung

Apache Flink ist ein quelloffenes Framework zur verteilten Verarbeitung von Daten-
stromen [Theo]. Es erleichtert die Entwicklung von parallelen Programmen zur Ausfithrung
auf Cluster-Umgebungen. Flink kann hierbei eigenstédndig auf einem statischen und un-
ter Umsténden heterogenen Cluster, aber auch cloudbasiert beispielsweise in Kombination
mit einem Google-compute-Engine-Cluster (GCE-Cluster)? ausgefiihrt werden. Aufierdem

ist die lokale Ausfiihrung auf einem einzelnen Rechner méoglich.

Mit Flink lassen sich zwei Arten von Datensétzen verarbeiten: Einerseits unendliche
(unbounded) Datensétze, welche einem kontinuierlichen Datenstrom entsprechen, und an-
dererseits endliche, unverdnderbare (bounded) Datensétze. Unendliche Datensétze werden
beispielsweise durch physikalische Sensoren erzeugt, welche ununterbrochen, meist inner-

halb bestimmter Zeitintervalle, aktuelle Messwerte liefern.

Daneben unterstiitzt Flink zwei Ausfiihrungsmodelle, welche bestimmen, wie die Verar-
beitung der Daten erfolgt: Streaming und Batch. Beim Streaming erfolgt die Verarbeitung
der Daten stetig, solange neue Daten erzeugt werden. Im Gegensatz dazu bezeichnet die
Batch-Verarbeitung die einmalige und vollstédndige Verarbeitung der Daten. Hierbei lauft
die Verarbeitung der Daten in endlicher Zeit ab und die genutzten Ressourcen werden

freigegeben, sobald das Programm terminiert.

Eine Besonderheit von Flink ist, dass endliche Datensitze als Spezialfall von unendli-

chen Datensétzen angesehen werden. Das bedeutet, dass Flink einen endlichen Datensatz

3https://cloud.google.com/compute/, Zugriff: 10.03.2017
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intern als endlichen Datenstrom behandelt. Hierdurch werden endliche und unendliche
Datensétze in Flink grundsétzlich gleich behandelt, was ermdoglicht, sie auf derselben ver-
teilten Datenfluss-Engine von Flink auszufithren. Aus diesem Grund bildet die Stream-
Verarbeitung den Kern der Flink-Architektur. Die Batch-Verarbeitung hingegen wird als
Spezialfall des Streamings behandelt.

Flink kann in einer Vielzahl von Anwendungsfillen eingesetzt werden. Es ist besonders fiir
Large-scale-Anwendungen geeignet, die auf grofien Computer-Clustern mit bis zu tausen-
den Knoten ausgefiihrt werden sollen. Demzufolge kann Flink eingesetzt werden, um eine
schnelle Verarbeitung auch von sehr groffen Datenmengen zu erméglichen. Aulerdem kann
Flink prézise Ergebnisse liefern, da es auch verzogerte (late-arriving) Daten oder Daten,
welche in der falschen Reihenfolge eintreffen (out-of-order), beriicksichtigt. Ein weiterer
Vorteil von Flink ist, dass es eine Vielzahl an bekannten Frameworks unterstiitzt. Neben
dem Hadoop-distributed-File-System (HDFS)* sind dies unter anderem Apache Cassan-
dra® oder Apache Kafka®. SchlieBlich bietet Flink mehrere Bibliotheken und APIs zur
Erstellung von Programmen an. Neben der DataStream-API zur Stream-Verarbeitung
und der DataSet-API zur Batch-Verarbeitung (siche Unterabschnitt 2.4.4) bietet Flink
beispielsweise FlinkML fiir Maschinelles Lernen, Gelly fiir die Graphverarbeitung und ei-
ne Table-API fiir die Verarbeitung von relationalen Daten. Die Programmierung kann mit
Scala oder Java erfolgen, fiir die entsprechende Versionen der APIs zur Verfiigung stehen.
In Rahmen dieser Arbeit erfolgt die Programmierung mit Java, weshalb die Scala-Aspekte

nicht naher betrachtet werden.

2.4.2 Flink-Programme

Ein Flink-Programm ist ein Programm, welches Transformationen auf Datenstromen
(Streams) durchfiihrt. Transformationen sind Operationen, die einen oder mehrere Streams
als Eingabe erhalten und als Ausgabe einen oder mehrere Streams erzeugen. Mehrere
Transformationen kénnen miteinander kombiniert werden, um so komplexere Operatio-
nen zu realisieren. Streams kénnen potentiell unendlich sein und bestehen aus einzelnen

Datensitzen (Records).

Jedes Flink-Programm erhélt als Eingabe eine oder mehrere Datenquellen (Source), wel-
che die Eingabe-Streams erzeugen. Eingabe-Streams konnen beispielsweise durch Einlesen
von (verteilten) Dateien oder durch Abfrage von Datenbanken erzeugt werden. Im Flink-

Programm werden dann Transformationen spezifiziert, welche benutzerdefinierte Funk-

“http://hadoop.apache.org/, Zufriff: 10.03.2017
Shttp://cassandra.apache.org/, Zugriff: 10.03.2017
Shttps://kafka.apache.org/, Zugriff: 10.03.2017


http://hadoop.apache.org/
http://cassandra.apache.org/
https://kafka.apache.org/

2.4. Flink 41

tionen realisieren und die Eingabe-Daten auf gewiinschte Art und Weise verarbeiten bzw.
verdndern. Beispiele fiir Transformationen sind Mappings, Filterungen und Aggregatio-
nen. Das Flink-Programm endet in einer oder mehreren Datensenken (Sink). Diese Da-
tensenken konsumieren die erzeugten Ausgabe-Streams und geben die Ergebnisse zuriick.
Die Ausgabe der Ergebnisse kann beispielsweise durch Schreiben der Daten in (verteilte)

Dateien erfolgen.

Flink-Programme werden zur Ausfithrung in Streaming-Dataflows iibersetzt. Ein solcher
kann als gerichteter azyklischer Graph (DAG) dargestellt werden. Er enthélt die Daten-
quellen und Datensenken bzw. den jeweiligen Operator als Start- bzw. Endknoten. Die im
Programm spezifizierten Transformationen werden auf Transformationsoperatoren abge-
bildet, wobei eine Transformation einen oder mehrere Transformationsoperatoren erzeugt.
In Anlehnung an [Thee] ist in Abbildung 2.3 ein Beispiel fiir den Streaming-Dataflow eines
einfachen Flink-Programmes dargestellt. Das dargestellte Flink-Programm enthélt zwei
Transformationen, die durch 'map’ und 'groupBy/reduce’ gekennzeichnet sind. Dabei ent-
spricht die erste Transformation einem Mapping und die zweite einer Gruppierung mit
anschliefender Aggregierung der Daten. Fiir genauere Erkldrungen zu den Transforma-
tionen in Flink siehe Unterabschnitt 2.4.4.

Source-Operator Transformationen Sink-Operator

N\ 7\ /
2O

Abbildung 2.3: Beispiel: Streaming-Dataflow-Graph eines einfachen Flink-Programms.

Stream

Durch den oben beschriebenen Aufbau von Flink-Programmen sind sie bereits von sich
aus zur verteilten und parallelen Ausfiihrung geeignet. Die Streams konnen in Stream-
Partitions aufgespalten werden, wodurch Operatoren gleichzeitig auf den einzelnen Par-
titionen des Streams ausgefiihrt werden konnen. Ein Operator wird dazu in Operator-
Subtasks aufgeteilt, welche unabhéngig voneinander in verschiedenen Threads und auf
verschiedenen Rechnern ausgefiithrt werden konnen. Die Anzahl der Operator-Subtasks
wird durch den Parallelitéitsgrad des jeweiligen Operators bestimmt. In Flink kann je-
dem Operator ein eigener Parallelitdtsgrad zugewiesen werden. Dariiber hinaus ist es
auch moglich, einem gesamten Programm und damit allen Operatoren des Programms

einen Defaultwert fiir die Parallelitdt zuzuweisen. Dies entspricht dann der Flink-Job-
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Parallelitéit, welche im Folgenden mit T bezeichnet wird. Wichtig ist, dass der maximal
erlaubte Parallelitdtsgrad von Flink bzw. des Flink-Clusters nicht iiberschritten wird.
Dieser wird durch die Anzahl der verfigbaren Task-Slots (siche Unterabschnitt 2.4.3) im
Flink-Cluster bestimmt.

Zwischen den Operatoren werden die Daten des Streams unterschiedlich weiter trans-
portiert. Dies ist abhéngig von der Art zweier aufeinander folgender Operatoren. Manche
Operatoren erfordern eine Umverteilung der Daten und damit eine Anderung der Partitio-
nierung des Streams. Hierbei spricht man von Redistributing-Streams, also umzuverteilen-
den Streams. Bei diesen sendet jeder Operator-Subtask die Daten zu verschiedenen Ziel-
tasks. Eine Ordnung innerhalb der Daten wird nur je Paar von Sende- und Empfangstask
beibehalten. Diese Art von Umverteilung tritt beispielsweise vor Gruppierungen mit an-
schlieBenden Aggregationen auf. Erfordern Operatoren hingegen keine Umverteilung der
Daten, so bleibt die Partitionierung der Streams sowie die Ordnung der Elemente inner-
halb des Streams erhalten. Hierbei werden die Daten zwischen zwei Operatoren einfach
weitergeleitet, weswegen diese als Forwarding-Streams bezeichnet werden. In Anlehnung
an [Thee] ist in Abbildung 2.4 die parallele Sicht des Streaming-Dataflow-Graphen aus
Abbildung 2.3 abgebildet. Die Parallelitdt der Operatoren in diesem Beispiel betragt 2 au-
Ber fiir die Datensenke, welche nur mit Parallelitdt 1 ausgefiithrt wird. Das bedeutet, dass
die Daten zunéchst parallel von zwei Source-Operatoren gelesen werden. Diese erzeugen
jeweils eine Stream-Partition, welche zusammen den gesamten Eingabe-Stream bilden.
Die Daten zwischen dem Subtask [1] (bzw. [2]) des Source-Operators werden nachfolgend
direkt zum Subtask [1] (bzw. [2]) des Map-Operators weitergeleitet. Hierbei handelt es
sich also um Forwarding-Streams. Im Gegensatz dazu werden die Daten zwischen den
Subtasks des Map-Operators und denen des GroupBy /reduce-Operators umverteilt, da
dies die Gruppierung erforderlich macht. SchliefSlich erfolgt die letzte Umverteilung der
Daten zwischen den Subtasks des GroupBy/reduce-Operators und dem Sink-Operator.
Dies ist notwendig, da der Sink-Operator mit Parallelitdt 1 ausgefithrt wird, weswegen

die Daten hierfiir zusammengefiihrt werden miissen.

Aufeinander folgende Operator-Subtasks kénnen aulerdem, falls sie keine Umverteilung
der Daten erfordern, miteinander verkettet werden. Diese Verkettung fiithrt zur Bildung
von Tasks, wobei ein Task aus einem oder mehreren Subtasks besteht. Jeder Task wird
dann innerhalb eines Threads ausgefiihrt. Diese Verkettung von Operatoren wird von Flink
eingesetzt, da es den Overhead beim Wechsel von Threads sowie die Latenz verringert und
den Durchsatz erhoht. Fiir das Beispiel aus Abbildung 2.3 bzw. Abbildung 2.4 bedeutet
dies, dass der Source- und Map-Operator miteinander verkettet werden. Damit ergeben
sich insgesamt drei Tasks. Da die ersten beiden Tasks mit Parallelitéit 2 ausgefiihrt werden,

ergeben sich insgesamt fiinf Subtasks und damit Threads. Es ergeben sich jeweils zwei
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Parallelitst 2

— \
Operator- Stream-
Subtask Partition

Parallelitat 1

Abbildung 2.4: Beispiel: Paralleler Streaming-Dataflow-Graph eines einfachen Flink-Pro-
gramims.

Subtasks fiir den verketteten Source-map-Operator sowie den GroupBy /reduce-Operator

und ein Subtask fiir den Sink-Operator aufgrund der Parallelitét von 1.

2.4.3 Verteilte Laufzeitumgebung

Flink startet wiahrend der Laufzeit zwei Arten von Prozessen, die als Job-Manager und

Task-Manager bezeichnet werden:

Job-Manager Ein Job-Manager (JM) entspricht einem Koordinator- bzw. Master-Kno-
ten. Dieser koordiniert die verteilte Ausfithrung und legt dazu unter anderem den Ab-
laufplan fiir Tasks fest und reagiert auf beendete Tasks sowie auf Fehler wahrend der
Ausfithrung. In einem Flink-Cluster existiert mindestens ein Job-Manager. Falls mehrere
Job-Manager in einem Cluster vorhanden sind, so iibernimmt einer von ihnen die Fiih-
rungsrolle und wird als Leader bezeichnet, wihrend die anderen sich im Standby-Modus
befinden.

Task-Manager Ein Task-Manager (TM) entspricht einem Worker-Knoten. Dieser fiihrt
Teile des parallelen Programms, die Tasks bzw. Subtasks eines Dataflows aus. Dazu ist
jeder Task-Manager mit einem Job-Manager verbunden. In einem Flink-Cluster gibt es
mindestens einen Task-Manager. Zur Festlegung wie viele Tasks ein TM akzeptiert, wird
die Anzahl seiner Task-Slots (TS) definiert. Ein oder mehrere Subtasks des Jobs werden
den Task-Slots zugewiesen und dort in separaten Threads ausgefiihrt. Jeder Task-Manager
ist ein JVM-Prozess, der diese Threads abarbeitet. Des Weiteren entspricht jeder Task-
Slot einem festen Anteil der dem Task-Manager zugewiesenen Ressourcen. Werden einem
Task-Manager zum Beispiel vier Task-Slots zugewiesen, so erhélt jeder Ll; des vom TM ver-

walteten Speichers. Diese Aufteilung der Ressourcen wird als Resource-Slotting bezeichnet
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und hat den Vorteil, dass das konkurrieren um den verwalteten Speicher zwischen Tasks
von verschiedenen Jobs vermieden wird. Allerdings betrifft das Resource-Slotting nur
die Speicheraufteilung und fiihrt zu keiner Isolation der CPU. Auflerdem ist es moglich,
dass sich mehrere Subtasks des gleichen Jobs einen Task-Slot teilen (Slot-Sharing). Da-
durch kann ein Task-Slot die gesamte Pipeline eines Jobs beinhalten. Genauer kann in
einem Task-Slot eine Pipeline von sukzessiven Tasks parallel abgearbeitet werden. Wei-
terhin benétigt ein Flink-Cluster mindestens so viele Task-Slots, wie der maximale Par-
allelitdtsgrad mit dem die Operatoren ausgefithrt werden sollen. Wie bereits erwéahnt,
wird die Parallelitdt mit der ein Flink-Programm maximal ausgefiihrt werden kann durch
die Anzahl der vorhandenen Task-Slots bestimmt. Zu beachten ist, dass die Flink-Job-
Parallelitdt im Allgemeinen nicht gleich der Anzahl der eingesetzten Worker-Knoten ist.
Stattdessen gibt die Flink-Job-Parallelitiat an, wie viele Operator-Subtasks jeder Operator

des Flink-Programms erzeugt.

Dem Beispiel aus Unterabschnitt 2.4.2 folgend, ist in Abbildung 2.5 die Zuordnung der
Subtasks zu den Task-Slots fiir zwei Task-Manager mit jeweils einem Task-Slot dargestellt.
Hierdurch ergeben sich insgesamt zwei verfiighbare Task-Slots im Flink-Cluster, was die
minimal erforderliche Anzahl an Task-Slots fiir dieses Beispiel darstellt. Weiterhin ist
erkennbar, dass der Task-Slot des Task-Managers 1 die komplette Pipeline des Jobs mit

der Sequenz ’Source-map-groupBy /reduce-Sink’ umfasst.

Task-Manager 1 Task-Manager 2
Task-Slot Task-Slot
@@ N i @@
e Threads e —
group « TA group
By/ By/
reduce reduce

| [1] _ | 2] /

Abbildung 2.5: Beispiel: Zuordnung von Subtasks zu Task-Slots.

Neben diesen beiden Prozessen gibt es noch einen Client, welcher einen Dataflow vorberei-
tet und zu dem Job-Manager sendet. Der Client ist kein Teil der Programmausfithrung von
Flink, weswegen er, nachdem er den Start des Programms ausgelost hat, nicht mehr aktiv

sein muss. Das Auslosen der Programmausfithrung geschieht entweder als Teil des Java-
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bzw. Scala-Programms oder in Form eines Kommandozeilenprozesses. In Abbildung 2.6 ist
in Anlehnung an [Thef] der grundlegende Aufbau der Flink-Laufzeitumgebung dargestellt.
Der Client erzeugt aus dem Programmecode einen Dataflow- bzw. Job-Graphen. Dieser ist
eine Représentation des Dataflows mit den Operatoren und ihren Eigenschaften (z. B.
Parallelitatsgrad) sowie den jeweiligen Zwischenergebnissen. Dieser Dataflow-Graph wird
zum Starten eines Jobs an den Job-Manager gesendet. Der Job-Manager {iberfiihrt den
Graphen dann in eine parallele Reprasentation. Der Job-Manager legt den Ablaufplan der
Tasks fest und weist sie den Task-Managern bzw. ihren Task-Slots zu. Zwischen den Task-
Managern konnen Zwischenergebnisse in Form von Data-Streams ausgetauscht werden.
Die Task-Manager senden regelméflig Heartbeat-Nachrichten an den Job-Manager. Au-
Berdem leiten sie den Status der Tasks sowie diverse Statistiken zum Job-Manager weiter.
Der Job-Manager iiberwacht dabei den gesamten Job-Status und damit die Ausfithrung
des Programms. Statusmeldungen sowie Ergebnisse kénnen dann zuriick an den Client

gesendet werden.

Flink-Programm

| Dataflow-

Graph
£
Ergebnisse
Statistiken
Start | Cancel
Job

{ Flink-Cluster N Master

Job-Manager

Start | Stop | Cancel < w® Start | Stop | Cancel
Task Task Status Task
Statistiken
¥ 4

Worker Heartbeats

Worker

Task-Manager 1 Task-Manager 2

Task- || Task- || Task- || Task- streams Task- | | Task- || Task- || Task-

Slot Slot Slot Slot ~ Slot Slot Slot Slot

Abbildung 2.6: Architektur der Flink-Laufzeitumgebung.

2.4.4 Flink-APIs

Flink-Programme zeichnen sich dadurch aus, dass sie durch Transformationen spezifiziert
sind. Zur Erstellung von Programmen werden von Flink zwei APIs angeboten. Zur Batch-
Verarbeitung steht die DataSet-API und fiir die Stream-Verarbeitung die DataStream-
API zur Verfiigung.
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Durch verschiedene Compilierungsprozesse kann aus dem Programm, welches mit Hilfe der
APIs spezifiziert wird, ein Job-Graph erstellt werden. Dieser dient als Eingabe fiir den
Job-Manager und kann als paralleler Datenfluss mit verschiedenen Tasks, die Streams

konsumieren und erzeugen, angesehen werden.

Aquivalent zu der DataSet- und der DataStream-API werden von Flink die zwei Klas-
sen DataSet und DataStream bereitgestellt. Beide Klassen représentieren die Daten in
einem Flink-Programm und kénnen als unverdnderliche Sammlung von Daten angesehen
werden. Nach der Erstellung kénnen keine Daten mehr hinzugefiigt oder entfernt werden.
Stattdessen wird die Datensammlung durch eine Datenquelle (Source) erzeugt und durch
Anwendung von Transformationen veréndert. Die Transformationen sind durch die Me-
thoden der APIs realisiert und kénnen so zur Erstellung des Flink-Programms genutzt

werden.

Fiir die Datentypen der Elemente in einem DataSet bzw. DataStream gibt es einige Ein-
schrankungen, da Flink diese analysiert, um effiziente Ausfithrungsstrategien zu bestim-

men. Unter anderem werden folgende Datentypen unterstiitzt:
e Tupel-Typen
e Plain-old-Java-Objects (POJOs)
e Primitive Typen (z. B. Integer, String, Double)
e Regulire Klassentypen.

Tupel-Typen sind zusammengesetzte Datentypen, welche aus einer festen Anzahl von Fel-
dern verschiedenen Typs bestehen. Hierbei ist es auch moglich, mehrere Tupel-Typen in-
einander zu verschachteln. POJOs sind Java-Klassen, die bestimmte Eigenschaften erfiillen.
Zunichst muss die Klasse als public gekennzeichnet sein. Weiterhin muss die Klasse einen
offentlichen Default-Konstruktor ohne Argumente haben und alle Felder miissen ebenfalls
als public gekennzeichnet oder durch Getter- bzw. Setter-Funktionen zugreifbar sein und
von Flink unterstiitzt werden. Schliefflich sind regulére Klassentypen Klassen, welche keine
POJOs sind. Diese miissen jedoch serialisierbare Felder besitzen. Der Vorteil von POJOs

ist, dass Flink diese effizienter verarbeiten kann als regulidre Klassentypen.

Einige Transformationen erfordern eine Gruppierung der Elemente und damit die Spezi-
fizierung von Keys. Keys werden in Flink virtuell iiber die Daten definiert. Beispielsweise
konnen als Key fiir Tupel-Typen ein oder mehrere Felder dienen. Gleiches gilt auch fiir
die Felder eines POJO. Allerdings gibt es auch fiir Keys einige Einschrankungen beziiglich
des Datentyps, beispielsweise miissen generische Typen das Comparable-Interface imple-

mentieren.
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Wahrend die bisherigen Ausfithrungen sowohl fiir die DataSet- als auch die DataStream-
API zutreffen, unterscheiden sich die angebotenen Transformationen und deren genaue
Funktionsweise je nach gewéhlter API. Da die DataStream-API nicht relevant fiir diese
Arbeit ist, wird sie im Folgenden nicht ndher betrachtet. Die DataSet-API bietet zahlreiche
Transformationen auf DataSets an, durch deren Kombination komplexe Flink-Programme
erstellt werden kénnen. Eine Auswahl von typischen und fiir diese Arbeit relevanten Trans-

formationen ist in Tabelle 2.6 dargestellt.

Transformation | Beschreibung

Map Anwendung einer benutzerdefinierten Funktion auf jedes Element,
wobei ein Eingabe-Element genau ein Ausgabe-Element erzeugt.

FlatMap Anwendung einer benutzerdefinierten Funktion auf jedes Element,
wobei ein Eingabe-Element beliebig viele Ausgabe-Elemente er-
zeugt.

Filter Anwendung einer benutzerdefinierten Funktion auf jedes Element,

welche als Ausgabe einen Wahrheitswert (true oder false) liefert.
Nur Elemente, fiir welche der Wert true zuriickgeliefert wird, blei-
ben erhalten. Die anderen Elemente werden entfernt. Die Funktion
darf keine Modifikation an den Elementen vornehmen.

Reduce Anwendung einer benutzerdefinierten Funktion auf jedes Element,
wobei sukzessive zwei Elemente in ein Element kombiniert werden,
sodass am Ende ein Ausgabe-Element erzeugt wird. Die Reduce-
Transformation kann auf die gesamte Datenmenge oder auf eine
gruppierte Datenmenge angewandt werden. Letzteres fithrt zu ei-
nem Ausgabe-Element pro Gruppe.

GroupReduce Anwendung einer benutzerdefinierten Funktion auf jede Gruppe ei-
ner gruppierten Datenmenge. Hierbei dient die gesamte Gruppe als
Eingabe und als Ausgabe konnen beliebig viele Elemente erzeugt
werden.

Cross Die Cross-Transformation erzeugt das kartesische Produkt zweier
DataSets. Dazu erzeugt es alle Paare von Elementen aus den beiden
Eingabe-Datensétzen.

Union Die Union-Transformation vereinigt zwei Eingabe-DataSets zu ei-
nem Ausgabe-DataSet.

Tabelle 2.6: Auswahl einiger Transformationen der DataSet-API.

2.4.5 Monitoring mit Flink

Um den Status sowie Statistiken von laufenden und abgeschlossenen Jobs zu erhalten,
bietet Flink eine REST-API an, welche in Form eines Webservers Teil des Job-Managers
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ist. Diese Monitoring-API liefert Daten im JSON-Format und erlaubt eine Vielzahl von

HTTP-GET-Anfragen mit denen man beispielsweise folgende Informationen erhélt:
e Zusammenfassung des Status des Flink-Clusters
e Liste aller Jobs (gruppiert nach ihrem Status)
e Detaillierte Informationen iiber einen Job, z. B.
- ID
— Name

— Start- und Endzeit

Ausfithrungszeit (Dauer)

— Benutzerdefinierte Ausfithrungskonfiguration

— Informationen iiber einzelne Tasks bzw. Operationen
— Dataflow-Plan

— Metriken und Akkumulatoren.

Daneben ist es auch moglich, Jobs mit POST-Anfragen zu starten bzw. mit DELETE-
Anfragen abzubrechen. Wie in obiger Auflistung ersichtlich, bietet Flink die Moglichkeit
Metriken und Akkumulatoren zu sammeln und iiber die REST-API zugénglich zu machen.
Dies ermoglicht es, verschiedene Informationen wéhrend der Programmausfithrung zu er-
fassen und spéter auszuwerten. Mit Hilfe eines Akkumulators konnen beliebige akkumu-
lierte Werte erfasst werden. Dazu hat jeder Akkumulator eine Funktion zum Hinzufiigen
von Werten (add) und eine Funktion, welche aus mehreren Teil-Akkumulatoren den ak-
kumulierten Wert berechnet (merge). Durch die Moglichkeit der Zusammenfithrung von
mehreren Teil-Akkumulatoren eignen sich diese zur globalen Erfassung von Werten, da
sie die Werte von verschiedenen Ausfithrungseinheiten miteinander kombinieren kénnen.
Ein einfaches Beispiel fiir einen Akkumulator, welcher von Flink unterstiitzt wird, ist ein
Zahler. Hierbei kann ein Zahler erhoht werden (add) und mehrere Zahler konnen durch
Summenbildung zusammengefasst werden (merge). Aufler den Zdhlern werden auch His-
togramme als Umsetzung fiir einen Akkumulator von Flink angeboten. Neben Akkumu-
latoren werden aulerdem verschiedene Metriken von Flink unterstiitzt. Diese sind in Ta-
belle 2.7 aufgefiihrt. Im Gegensatz zu Akkumulatoren erfassen Metriken nur lokale Werte,
das heift, sie werden nicht auf Ebene des Task-Managers oder Job-Managers zusammen-

gefasst.

Zusétzlich zu den Informationen beziiglich laufender und abgeschlossener Flink-Jobs er-

fasst Flink diverse Systemmetriken. Diese konnen iiber konfigurierte Reporter, die un-
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abhéngig von der REST-API sind, verdffentlicht werden. Einige Beispiele fiir solche Sys-

temmetriken sind:
e CPU-Ausnutzung der JVM
e Genutzter Heap-Speicher

Anzahl aktiver Threads

Anzahl gelesener und {ibermittelter Bytes

Anzahl gelesener und iibermittelter Records

e Hiufigkeit und Dauer der Garbage-Collection.

Typ Beschreibung

Zahler Dienen zum Zéhlen von Ereignissen und kénnen dazu erhoht oder
verringert werden.

Gauge (Messwert) | Ein Gauge wird genutzt, um einen Messwert beliebigen Typs zu

veroffentlichen.
Histogramm Histogramme messen die Verteilung von Werten des Typs long.
Meter Ein Meter misst den Durchsatz, indem es das Eintreten von Er-

eignissen registriert.

Tabelle 2.7: Flink-Metriken.

Insgesamt bietet Flink damit umfangreiche Mo6glichkeiten, die Ausfiithrung von Program-
men zu liberwachen und Metriken bzw. Statistiken zu sammeln. Dadurch wird die Eva-

luierung von Flink-Programmen wesentlich vereinfacht.

2.5 Verwandte Arbeiten

Das Record-Linkage sowie das Privacy-preserving-Record-Linkage werden zusammen seit
mehr als 70 Jahren erforscht. Insgesamt léasst sich daher in diesem Bereich ein Literaturan-
gebot in erheblichem Umfang finden. Aus diesem Grund sollen in diesem Abschnitt kurz
die wichtigsten Arbeiten mit Relevanz fiir diese Arbeit vorgestellt werden. Grundlegend
wird hierbei zwischen dem herkémmlichen Record-Linkage und dem Privacy-preserving-
Record-Linkage unterschieden. Zusétzlich wird betrachtet, welche Anstrengungen zur Par-

allelisierung des RL bzw. des PPRL unternommen wurden.

Record-Linkage Die ersten wissenschaftlichen Betrachtungen beziiglich des Record-
Linkages lassen sich ungefdhr seit Ende der 40er Jahre des letzten Jahrhunderts finden

[Dun46]. Die Anwendungsgebiete lagen damals vor allem im Bereich der Volkszéhlung
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(Census-Daten) und der Demographie, beispielsweise zum Abgleich und zur Auswertung
von registrierten Lebensereignissen (Geburt, Heirat, Tod) [NKAJ59, NK62, New67]. Aber
auch medizinische Studien, wie die Untersuchung von genetischen Defekten bzw. erblichen
Krankheiten, wurden bereits berticksichtigt [NKAJ59]. Die mathematischen Grundlagen
fiir das RL folgten in [FS69]. Uber die Zeit wurden verschiedene Untersuchungen durch-
gefithrt und es entstanden zahlreiche Verfahren zur Durchfithrung des RL. Einen Uberblick
tiber die Resultate und Methoden sind unter anderem in [HSWO07], [EIV07], [KR10] und
[Chrl12a] zu finden.

Privacy-preserving-Record-Linkage Die zusitzliche Anforderung, das Record-Link-
age unter Einhaltung der Privatsphére und des Datenschutzes durchzufiihren, fithrte zur
Untersuchung neuer Aspekte und damit zur Entwicklung neuer Verfahren. Ein umfangrei-
cher Uberblick ist vor allem in [VCV13] zu finden. Phonetisches Blocking bzw. phonetische
Codierungen im Allgemeinen werden dabei zum Beispiel in [KV09] und [KVC12] betrach-
tet. Verfahren unter Verwendung von LSH wurden ebenfalls bereits mehrfach untersucht
und entwickelt, so vor allem in [KL10], [Durl2], [KV15] und [KV16].

Parallel-Record-Linkage Zur Verbesserung der Skalierbarkeit wurden fiir das RL ver-
schiedene Ansitze entwickelt. Zum einen werden Graphikprozessoren (GPUs) genutzt,
um das RL zu parallelisieren. Beispiele hierfir sind [VCL10], [FPST13] und [NKH*13].
Eine andere Moglichkeit stellt die Parallelisierung mit Hilfe von Hadoop MapReduce” dar
und ist unter anderem in [KLO7], [WWL*10], [DBGH11] und [KTR12a] vorzufinden. Ver-
gleichbar zu Flink lassen sich mit dem MapReduce-Framework von Hadoop einfach parallel
ausfithrbare Programme erstellen. Das generelle Vorgehen der Ansétze ist, dass die Daten
in der Map-Phase gelesen und in Blocke partitioniert werden, sodass dhnliche Datensétze
demselben Block zugeordnet werden. In der Reduce-Phase erhalten die Rechner alle Da-
tensétze eines Blocks und fithren dann den Vergleich bzw. die Ahnlichkeitsberechnung fiir
die Record-Paare durch. Damit bilden derartige Verfahren eine gewisse Grundlage fiir das
im Rahmen dieser Arbeit entwickelte P3RL mit Flink.

Parallel-Privacy-preserving-Record-Linkage Auch fiir das P3RL existieren bereits
einige Verfahren. Ebenfalls kommen hier GPUs und Verfahren basierend auf MapReduce
zum Einsatz. So wird in [SKBT15] ein Verfahren vorgestellt, welches Filter-Techniken
zur Reduzierung des Suchraums einsetzt. Diese Filter-Techniken werden auf Bloom-Filter
angewandt und koénnen parallel auf GPUs ausgefithrt werden. In [KV13, KV14] wird
erneut MapReduce genutzt, um das PPRL zu parallelisieren. Auflerdem kommen Bloom-
Filter in Verbindung mit LSH als Blocking-Verfahren zur Anwendung. Damit koénnen
diese beiden Arbeiten als wesentliche Grundlage dieser Arbeit angesehen werden. We-

sentlicher Unterschied ist zunéchst, dass im Rahmen dieser Arbeit Flink statt MapReduce

"http://hadoop.apache.org/, Zugriff: 10.03.2017
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zur Anwendung kommt. Wie in Abschnitt 2.4 beschrieben, unterstiitzt Flink zahlreiche
Funktionen und erweitert damit die Moglichkeiten von MapReduce. Ferner kommt in
[KV13] bzw. [KV14] MinHashing (JLSH) zur Anwendung, wohingegen im Rahmen die-
ser Arbeit das HLSH eingesetzt wird (siche hierzu Unterabschnitt 2.3.1). Der generelle
Ansatz der beiden Arbeiten ist wie folgt: Zu Beginn werden die Datensétze im HDFS
gespeichert. In der Map-Phase werden die LSH-Keys berechnet. Anhand dieser erfolgt die
Aufteilung (Gruppierung) der Records zu den Reduce-Tasks. In der Reduce-Phase wird
schlieBlich die Ahnlichkeit zwischen allen Bloom-Filtern mit iibereinstimmenden LSH-
Keys bestimmt. Um das Problem von doppelten Kandidaten-Record-Paaren, die im Zu-
sammenhang mit LSH entstehen konnen, zu vermeiden, wurde eine Strategie entwickelt,
bei der zwei MapReduce-Jobs verkettet ausgefiithrt werden. Der erste MapReduce-Job be-
rechnet dabei nur die Kandidaten-Record-Paare und gibt deren Identifikatoren (IDs) aus.
Der zweite Job leitet die Ergebnisse des ersten Jobs an die Reduce-Tasks weiter, sodass
eine Gruppierung von identischen Kandidaten-Record-Paaren erfolgt, wodurch mehrfache
Vergleiche derselben Kandidaten-Paare vermieden werden. Problematisch bei den beiden
Arbeiten ist, dass die Evaluation der umgesetzten Verfahren nur fiir bis zu vier Knoten
und nur fiir maximal 300.000 Datensétze durchgefiihrt wurde. In der Realitdt hingegen
sind Datenmengen mit mehreren Millionen Datensétzen iiblich. Aus der durchgefiihrten
Evaluation kann deshalb die praktische Einsatzfédhigkeit der Verfahren beim Umgang mit

groflen Datenmengen nicht vollsténdig beurteilt werden.



Kapitel 3

Parallel-Privacy-preserving-Record-
Linkage mit Flink

In diesem Kapitel wird zunédchst das Grundkonzept zur Durchfithrung des P3RL unter
Verwendung von Flink ndher erlautert. Weiterhin wird das im Rahmen dieser Arbeit
entwickelte Java-Framework® zur Durchfithrung des P3RL beschrieben. Dabei wird auf
die umgesetzten Verfahren niher eingegangen und es wird dargelegt, wie die Realisierung
der Verfahren mit Flink erfolgt.

3.1 Grundkonzept

Ein wesentliches Ziel dieser Arbeit ist es, den gesamten PPRL-Prozess einschliefilich der
Evaluation von Verfahren effizienter zu gestalten. Aus diesem Grund soll der komplet-
te PPRL-Prozess mit Flink umgesetzt werden. Eingeschlossen hiervon ist insbesondere
der Schritt der Vorverarbeitung, welcher lokal von den einzelnen Parteien durchgefiihrt
wird. Wie in Unterunterabschnitt 2.1.2.1 beschrieben, werden in diesem Schritt das Data-
Cleaning und die Maskierung der einzelnen Datensétze durchgefiihrt. Da die Parteien mit-
unter mehrere Millionen Datensétze verwalten, ist dieser Schritt ebenfalls rechenintensiv
und kann zu langen Ausfithrungszeiten fithren. Bei der Verwendung von Bloom-Filtern
miissen beispielsweise fiir jedes entstehende -Gramm £ Hashfunktionen berechnet wer-
den. Eine einzelne solche Berechnung ist zwar giinstig, in der Summe koénnen diese jedoch
signifikant Zeit in Anspruch nehmen. Daher ist auch fiir diesen Schritt eine Parallelisierung
mit Flink wiinschenswert. Jede Partei konnte dazu ein (eher kleines) Computer-Cluster

betreiben, auf dem dann die Vorverarbeitung der Daten durchgefiihrt wird. Vorteilhaft

8https://github.com/gen-too/master_thesis
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bei diesem Vorgehen ist, dass so die Maskierung der Daten schneller erfolgen kann. Vor
allem bei sehr grofen Unternehmen oder bei sozialen Netzwerken verédndern sich die zur
Zeit registrierten Kunden bzw. Nutzer stetig. Einerseits konnen sich Personen stets ab-
melden oder ihren Vertrag kiindigen. Genauso konnen auch jederzeit neue Personen in
die Datenbank aufgenommen werden. Andererseits dndern sich die gespeicherten Daten,
beispielsweise durch einen Umzug einer Person. Dies fithrt dazu, dass die alte Codierung
entfernt und eine neue Codierung berechnet werden muss. Gerade bei Anwendungen,
welche ein kurzfristiges Linkage in Echtzeit verlangen, ist die Parallelisierung der Vorver-

arbeitung daher sinnvoll.

Die Grundidee fiir die Durchfithrung des parallelen Linkages entspricht im Wesentlichen
dem bekannten Vorgehen beim PPRL. Die am PPRL teilnehmenden Parteien senden
zunéchst ihre codierten Daten an die Linkage-Unit. Diese speichert die Daten anschlie-
Bend im HDFS. Durch die Speicherung im HDFS werden die Daten in kleine Blocke
partitioniert, auf die einzelnen Knoten verteilt und nach Bedarf repliziert. Zu Beginn des
eigentlichen Linkages werden die so verteilten Daten parallel von den Rechnern im Cluster
gelesen. Im Anschluss daran wird das Blocking nach einem zuvor bestimmten Verfahren
durchgefiihrt. Unabhéngig von den genauen Verfahren werden die Datensétze anhand ih-
res Blocking-Keys im Cluster umverteilt, sodass ein Rechner alle Datensétze eines Blocks
erhélt. Die einzelnen Rechner erzeugen dann parallel die Kandidaten-Record-Paare in-
nerhalb der Blocke, bestimmen die Ahnlichkeit zwischen den Datensitzen und fithren
letztlich die Klassifikation durch. Alle Paare mit einem hinreichenden Ahnlichkeitswert
werden als Match betrachtet und von den Rechnern als Ergebnis in das HDFS geschrie-
ben. Hierbei kénnen die einzelnen Rechner ihre Ergebnisse parallel in eine oder mehrere

Dateien schreiben.

Zur Evaluierung kann die REST-Schnittstelle des Flink-Job-Managers in Verbindung
mit den Metriken und Akkumulatoren, welche wiahrend der Ausfithrung gesammelt bzw.
berechnet werden, genutzt werden. Metriken und Akkumulatoren kénnen in Flink ge-
nutzt werden, um wichtige Kennzahlen, wie beispielsweise die Anzahl der generierten
Kandidaten-Record-Paare, zugreifbar zu machen. Auf dieser Basis lassen sich dann Er-

kenntnisse iiber das genutzte Verfahren gewinnen.

3.2 Umzusetzende Blocking-Verfahren

Wie in Unterunterabschnitt 2.1.2.2 beschrieben, ist das Blocking unerlésslich fiir ein per-
formantes und skalierbares PPRL. Auch fiir die Parallelisierung ist entscheidend, wel-

ches Blocking-Verfahren eingesetzt wird. Bestenfalls sollte das Blocking die Datensétze
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gleichméfig iiber die Rechner im Cluster verteilen, sodass maximaler Gewinn aus der Par-
allelisierung des PPRL erzielt werden kann. In diesem Zusammenhang ist es von Interesse,
wie gut sich die verschiedenen, bereits entwickelten Blocking-Verfahren fiir die Paralle-
lisierung eignen und inwieweit durch die Parallelisierung neue Probleme und Herausfor-
derungen entstehen. Der Fokus der Arbeit liegt daher auf der Umsetzung und Analyse
mehrerer Blocking-Verfahren fiir das P3RL. Insgesamt werden im Rahmen dieser Arbeit

die folgenden drei Méglichkeiten zur Durchfithrung des Blockings betrachtet:

Nested-Loop Beim Nested-Loop werden alle moglichen Record-Paare betrachtet, womit
dieser Ansatz vollstdndig auf die Durchfithrung des Blockings verzichtet. Die Bezeichnung
des Verfahrens ist darauf zuriickzufiihren, dass die Menge aller Record-Paare durch zwei
ineinander geschachtelte Schleifen iiber die zwei Eingabe-Datenmengen berechnet wer-
den kann. Der Grund fiir die Umsetzung dieses Verfahren ist, dass dieser Ansatz sich
als Basis fiir den Vergleich verschiedener Verfahren eignet. Da alle moglichen Record-
Paare miteinander verglichen werden, erzeugt dieses Verfahren die maximal mogliche
Pairs-Completeness und einen sehr guten Richtwert fiir die Pairs-Quality (vgl. Unterab-
schnitt 2.1.3).% AuBerdem sollte Nested-Loop hinsichtlich der Ausfiihrungszeit den schlech-
testen Wert liefern. Wird durch ein Blocking-Verfahren eine lingere Ausfithrungszeit als
fiir Nested-Loop erreicht, so werden entweder sehr viele Vergleiche doppelt ausgefiihrt
oder das Blocking-Verfahren ist so aufwindig, dass kein Performanz-Vorteil erreicht wer-

den kann.

Locality-sensitive-Hashing (LSH) LSH wurde detailliert in Unterabschnitt 2.3.1 er-
lautert. Im Rahmen dieser Arbeit kommt jedoch ausschliellich der HLSH-Ansatz zur
Anwendung. Im Zusammenhang mit dem P3RL ist von besonderem Interesse, wie sich
die verschiedenen Parameter auf die Parallelisierung auswirken. Beispielsweise fithrt eine
hohere Anzahl von Keys bzw. Iterationen dazu, dass mehr Datenséitze im Cluster umver-

teilt werden miissen.

Phonetisches Blocking Die Grundlagen vom phonetischen Blocking wurden bereits in
Unterabschnitt 2.3.2 dargestellt. Im Rahmen dieser Arbeit wird jedoch ein eigener, etwas
modifizierter Ansatz verfolgt. Die Grundidee ist wie folgt: Bei der Vorverarbeitung der

I e D; eine phonetische Codierung gg’ fiir einen aus-

Daten wird fiir jeden Datensatz r;
gewihlten Attributwert erzeugt. Dieser Attributwert entspricht dem Wert des Attributs,
auf welchem das Blocking durchgefiihrt werden soll. Der resultierende phonetische Code
gg' wird dann in einen Bloom-Filter Bf ¢ aufgenommen. Der Bloom-Filter Bf ¢ wird dann

gemeinsam mit dem Bloom-Filter Bf?, welcher den gesamten Datensatz 'r’f repréasentiert,

9Durch Anwendung eines Blocking-Verfahrens ist es moglich, bessere Werte fiir die Pairs-Quality zu
erreichen. Die Wahrscheinlichkeit hierfiir ist allerdings gering, da dazu Record-Paare vom genauen Ver-
gleich ausgeschlossen werden miissten, die eigentlich hinreichend &dhnlich sind, um als Match klassifiziert
zu werden, aber in der Realitét ein Non-Match sind.
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an die Linkage-Unit geschickt. Die Linkage-Unit benutzt schlieSlich den Bloom-Filter Bf ¢
als Blocking-Key, sodass alle Datensétze, bei denen dieser Bloom-Filter exakt die gleichen

gesetzten Bitpositionen aufweist, demselben Block zugeordnet werden.

Grundsétzlich entspricht dieses Vorgehen dem herkémmlichen Standard-Blocking, aller-
dings erfolgt zusétzlich eine Maskierung des phonetischen Codes durch Aufnahme in einen
Bloom-Filter. Wie bereits in Unterabschnitt 2.3.2 beschrieben, bieten phonetische Codie-
rungen bereits ein gewisses Mafl an Privacy, jedoch ist durch die Aufnahme des Codes
in einen Bloom-Filter der genaue Wert des Codes nicht sofort erkennbar. Zwar setzen
sich héufige phonetische Codes auch in den Bloom-Filtern durch, aber durch geeignete
Wahl der Parameter des Bloom-Filters, konnen die Haufigkeiten durch Kollisionen ver-
schoben werden. Andererseits kann dies dazu fithren, dass mehrere phonetische Codes
den gleichen Bloom-Filter erzeugen, was der Skalierbarkeit abtréglich ist, da dann mehr

unédhnliche Datensétze demselben Block zugeordnet werden.

Zur Verbesserung der Skalierbarkeit und der Privacy wird auflerdem noch eine weitere Va-
riante dieses Verfahrens untersucht. Hierbei wird ein zweites Attribut gewéahlt, welches fiir
das Blocking benutzt werden kann. Fiir dieses Attribut wird dann ebenfalls eine entspre-
chende phonetische Codierung Cl.j fiir den Datensatz rf erzeugt. Wie beim obigen Vorgehen
wird der berechnete phonetische Code 6{ in einen Bloom-Filter Bf ¢ aufgenommen. Hier-
bei erhélt jedoch jede Hashfunktion, welche zur Erzeugung des Bloom-Filters Bf ¢ genutzt
wird, zusétzlich den Code ¢! als Eingabe. Jede Hashfunktion erhilt dadurch den phoneti-
schen Code é”f konkateniert mit dem phonetischen Code C{ als Eingabe. Damit dient der
phonetische Code Cf als Salt fiir die einzelnen Hashfunktionen. Die Idee, einen Salt fiir die
Hashfunktionen des Bloom-Filters zu verwenden, stammt urspriinglich aus [NSKS14] und
wird dort zur Hartung von Bloom-Filtern als erweiterter Schutz gegeniiber méglichen An-
griffen vorgeschlagen. Die Nutzung von C{ fithrt dazu, dass die einzelnen Hashfunktionen
nur dann dieselben Werte liefern, wenn beide Codes iibereinstimmen. Dieses Vorgehen
hat zum Vorteil, dass nun auch die Haufigkeitsverteilung der gesetzten Bits von beiden
anstatt von einem Attribut abhéngig ist. Prinzipiell wird dadurch erschwert, dass aus der
Héaufigkeitsverteilung der Bits Riickschliisse auf die tatsédchlichen Attributwerte moglich
sind. Weiterhin werden Datensitze nur dann demselben Block zugeordnet, wenn wie-
derum beide Codes iibereinstimmen. Dies fiithrt zu kleineren Blocken mit sehr dhnlichen
Datensétzen. Der Nachteil dieses Ansatzes ist, dass die Wahrscheinlichkeit von False-non-
Matches erhoht wird. Enthalten die fiir das Blocking gewéhlten Attribute Fehler, die nicht
von den phonetischen Codierungen kompensiert werden konnen, so werden zwei eigent-
lich iibereinstimmende Datensétze nicht mehr demselben Block zugeordnet und damit
vom Vergleich ausgeschlossen. Dieser Umstand trifft zwar auch fiir den obigen Ansatz

zu, jedoch ist dort der Blocking-Key nur von einem Attribut abhéngig. Generell sollten
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bei beiden Ansétzen moglichst fehlerunanfillige und unverdnderliche Attribute gewéhlt

werden.

Im weiteren Verlauf der Arbeit werden die beiden beschriebenen Verfahren als Phonetic-
Blocking (PB) und Salted-phonetic-Blocking (SPB) bezeichnet. Zur Illustration der beiden
Ansiitze ist das Vorgehen zur Bildung des Blocking-Keys entsprechend des jeweiligen An-
satzes in Abbildung 3.1 dargestellt. Hierbei wurde erneut auf den Datensatz A2 aus dem
laufenden Beispiel von Unterabschnitt 2.1.1 zuriickgegriffen. Zur Erzeugung der phoneti-
schen Codierung kommt auflerdem Soundex zum Einsatz. Beim PB wird der Bloom-Filter,
welcher als Blocking-Key genutzt werden soll, aus dem phonetisch codierten Nachnamen
("Meier’) erzeugt. Dies entspricht einem Blocking auf dem Attribut Nachname. Jede Hash-
funktion des Bloom-Filters erhilt dabei jedoch den codierten Wert ("M460’) als Eingabe.
Beim SPB wird ebenfalls die phonetische Codierung des Nachnamens erzeugt. Zusétzlich
wird hierbei jedoch aufierdem der Vorname ('Bernd’) phonetisch codiert. Die beiden pho-
netischen Codes 'M460" und 'B653" werden konkateniert und dienen zusammen als Ein-
gabe fiir die Hashfunktionen des Blocking-Bloom-Filters. Dies entspricht dabei einem

gemeinsamen Blocking auf den Nachnamen und den Vornamen.

[KNR| Vorname | Nachname | Alter | Adresse | Vertragstyp |
(A2 | Bernd | Meier | 66 |HauptstraRe24,05752 |  Flatrate |
i I
[ /\

) 4
¢ = Soundex(Meier) = M460 ¢ = Soundex(Meier) = M460 ¢ = Soundex(Bernd) = B653

‘ﬁ)‘

Y v
or, (110001 o, 100110

Phonetic-Blocking y Salted-phonetic-Blocking

Abbildung 3.1: Beispiel: Bildung des Blocking-Keys beim Phonetic-Blocking bzw. Salted-
phonetic-Blocking.
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3.3 Architektur

Aus dem im Abschnitt 3.1 beschriebenen Grundkonzept wurde eine Architektur fiir das
im Rahmen dieser Arbeit entwickelte Framework zur Durchfithrung des P3RL mit Flink
entwickelt. Die entsprechende Architektur ist in Abbildung 3.2 dargestellt. Die einzelnen
Komponenten decken sich dabei grundsétzlich mit den zugehorigen Schritten des PPRL-
Prozesses. Die nachfolgenden Abschnitte beschreiben die einzelnen Komponenten im De-
tail und erldutern zudem, wie die Verfahren und Techniken konkret umgesetzt wurden

und wie deren Ausfithrung in Flink erfolgt.

Vorverarbeitung }—D Blocking }—D{ Vergleich }—D{ Klassifikation ‘ Evaluierung
Preprocessor JobRunner ResultSaver
A
/ 4 Metriken
Daten A | Abfrage &
i Aggregation
' . der Metriken
Y
’Daten \-\Metriken ] ha
\/ V "Ergebnisse \ Metrlken Generator
y AusFuhrungs
zeit
HDFS HDFS Fllnk REST- v
Interface
Charts
-

» Anfrage 3 Antwort ——J» Bereitstellung —— Speicherung

Abbildung 3.2: Architektur des entwickelten Frameworks fiir das P3RL mit Flink.

3.4 Vorverarbeitung

Der Schritt der Vorverarbeitung wird von dem Preprocessor ausgefiihrt und beginnt da-
mit, dass die Daten eingelesen werden. Offentlich verfiighare Testdaten liegen oftmals im
CSV-Dateiformat vor (siehe Abschnitt 4.1). Hierbei liegen die Daten in einfachen Text-
dateien vor und sind nur durch bestimmte Trennzeichen voneinander abgegrenzt. Die
Trennzeichen dienen dabei zur Unterscheidung zwischen den einzelnen Datensétzen und

den Datenfeldern (Attributwerten). Flink bietet eine Klasse zum Lesen solcher Daten
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an, die auch bereits verteilt im HDFS gespeichert sein konnen. Diese wird genutzt, um
die Daten aus der CSV-Datei in ein DataSet zu laden (vgl. Unterabschnitt 2.4.4). Ein
DataSet besteht hierbei aus Objekten der Klasse Person. Die Klasse Person erfiillt die
Eigenschaften eines POJOs und deckt typische Attribute von Personen, wie zum Bei-
spiel Vorname, Nachname, Alter, Geschlecht und Adresse, ab. Die Nutzung einer solchen
Klasse zur Repréisentation von Personen hat den Vorteil, dass nur bestimmte Attribute
aus der CSV-Datei gelesen werden kénnen, welche dann den entsprechenden Feldern der
Klasse zugeordnet werden. Dies erhoht die Flexibilitédt, welche notwendig ist, da beim
PPRL je nach Einsatzgebiet und teilnehmenden Parteien unterschiedliche Attribute fiir
das Linkage relevant sein konnen. Da zur Bildung der Bloom-Filter spéter die )-Gramme
der eingelesenen Attribute bestimmt werden miissen, werden alle Attribute als Datentyp
String behandelt. Prinzipiell ist das Einlesen der Daten der erste Schritt im Flink-Job

und stellt damit einen Source-Operator dar.

Nach dem Einlesen der Daten wird im Rahmen der Vorverarbeitung zunéchst ein Data-
Cleaning durchgefiihrt. Da das Data-Cleaning sehr stark von den am PPRL teilnehmenden
Parteien und deren Absprachen untereinander abhéngt, wurden bei diesem Schritt nur
wenige Operationen implementiert. Hierzu gehort die Konvertierung aller GrofSbuchstaben
in Kleinbuchstaben sowie die Entfernung von Weifiraum (Leerzeichen, Tabulatoren und

Zeilenumbriichen) innerhalb der einzelnen Attribute.

Schliefllich beinhaltet die Vorverarbeitung noch die Maskierung der Daten. Als Privacy-
Technik kommen in dieser Arbeit ausschlieflich Bloom-Filter zum FEinsatz. Zu diesem
Zweck wurde eine eigene Bloom-Filter-Implementierung erstellt. Zwar gibt es bereits
einige oOffentlich verfiighare Implementierungen, jedoch sind diese meist entweder fiir
Anwendungsgebiete auflerhalb des PPRL entworfen oder sie sind nicht kompatibel mit
Flink, da sie die von Flink geforderten Eigenschaften fiir Datentypen nicht erfiillen (sie-
he Unterabschnitt 2.4.4). Aus diesem Grund wurde auf die Klasse java.util.BitSet
zuriickgegriffen. Ein solches BitSet dient dabei zur Reprisentation des Bit-Arrays, wel-
ches dem Bloom-Filter zugrunde liegt. Dariiber hinaus wurden die in Abschnitt 2.2 vorge-
stellten Bloom-Filter-Operationen mit Hilfe dieser Klasse realisiert. Beziiglich der Hash-
funktionen wurde das Double-Hashing-Scheme aus [SBR11] umgesetzt. Hierbei werden
die £ Hashfunktionen H1,..., H; des Bloom-Filters basierend auf zwei Hashfunktionen
G1 und G, wie folgt erzeugt [SBR11]:

Hi(x) = (Gi(z) 4+ (i — 1) - Ga(z)) mod m. (3.1)

Durch dieses Schema ist es moglich, beliebig viele Hashfunktionen durch zwei Ausgangs-

funktionen zu erzeugen. Zwar sollte dieses Vorgehen in der Praxis aus Sicherheitsgriinden
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nicht genutzt werden [NSKS14], jedoch ist es zur Evaluierung von Verfahren komfortabler
in der Nutzung. Als Ausgangsfunktionen wurden MD5 und SHA [KCB97] gewihlt. Gene-
rell ist es natiirlich moglich, die beiden Bloom-Filter-Parameter k£ und m je nach Bedarf

festzulegen.

Zur Reprisentation eines Records durch einen Bloom-Filter muss zunéchst die Menge
aller Q-Gramme FE erzeugt werden. Hierfiir kann die Linge @ der Q-Gramme flexibel
bestimmt werden. Weiterhin ist es moglich, zusétzliche Fiillzeichen bei der Erstellung der
()-Gramme zu beriicksichtigen (vgl. Unterabschnitt 2.2.3).

Die beiden Verfahren PB und SPB, welche zum phonetischen Blocking eingesetzt wer-
den, benotigen bei der Vorverarbeitung noch einen zusétzlichen Schritt. In diesem wird
fiir jeden Datensatz der Bloom-Filter erstellt, welcher zum Blocking genutzt werden soll.
Fiir die phonetische Codierung stehen mehrere Verfahren zur Verfiigung. Umgesetzt wur-
den Soundex, Metaphone sowie Double-Metaphone (siehe Unterabschnitt 2.3.2). Aufler-
dem muss diesbeziiglich ausgewahlt werden, welches Attribut bzw. welche Attribute als
Blocking-Key genutzt werden sollen. Beim SPB ist es dabei moglich, auf die gewéhlten
Attribute unterschiedliche phonetische Codierungen anzuwenden. Fiir den Bloom-Filter,
der dann zur Représentation des phonetischen Codes eingesetzt wird, sind ebenfalls die

Lénge und die Anzahl der Hashfunktionen frei wihlbar.

Die Umsetzung der Vorverarbeitung mit Flink ist ausschlieSlich durch Map-Funktionen
realisiert, da keine Gruppierung oder Umverteilung der Daten notwendig ist. Nach dem
Einlesen der Daten, wird zunéchst in einer Map-Phase das Data-Cleaning gemeinsam
mit der Erzeugung der einzelnen (-Gramme durchgefiihrt. In einer zweiten Map-Phase
werden diese dann in den Bloom-Filter aufgenommen. Schliellich wird in einer optionalen
dritten Map-Phase der Blocking-Key fiir die Verfahren zum phonetischen Blocking erstellt.
Das Flink-Programm zur Durchfithrung der Vorverarbeitung endet damit, dass die nun
codierten Datensitze wiederum im CSV-Format gespeichert werden. Hierbei kénnen die

Daten beispielsweise ins HDFS geschrieben werden.

3.5 Linkage

Die Durchfithrung des Linkages mit den Schritten Blocking, Vergleich und Klassifikation
ist abhéngig von dem gewihlten Verfahren fiir das P3RL. Um das entwickelte Framework
moglichst flexibel und erweiterbar zu gestalten, wird ein JobRunner eingesetzt, welcher
zur Ausfithrung eines P3RL-Jobs dient. Ein solcher P3RL-Job ist dabei als abstrakte
Klasse realisiert, welche von konkreten Verfahren zur Durchfithrung des Linkages ab-
strahiert. Weiterhin enthélt ein PSRL-Job bereits bestimmte Attribute und Methoden,
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welche unabhéngig vom konkreten Verfahren notwendig sind. Um ein konkretes Verfah-
ren umzusetzen, muss diese Klasse implementiert werden. Dazu miissen die notwendigen

Operationen mit Hilfe der Flink-Operatoren realisiert werden.

Um das Linkage durchfithren zu konnen, miissen zunéchst die am PPRL teilnehmen-
den Parteien ihre codierten Daten an die Linkage-Unit senden. Nach Erhalt der Daten
speichert die Linkage-Unit die Daten verteilt und moglicherweise repliziert im HDF'S ab.
Das eigentliche Linkage beginnt daraufhin damit, dass die Daten aus dem HDFS parallel
von den Rechnern im Flink-Cluster gelesen werden. Hierbei werden die codierten und im
CSV-Format gespeicherten Datensétze zunéchst in Java-Objekte tiberfithrt (Deserialisie-
rung). Nach dem Lesen der Daten wird in einer Map-Phase jedem Eingabe-Datensatz
ein Identifikator zugewiesen. Dieser gibt die Zuordnung des Datensatzes zu der Partei
an, von welcher der Datensatz stammt. Prinzipiell kénnte dieser Identifikator auch schon
bei der Vorverarbeitung durch die einzelnen Parteien hinzugefiigt werden. Einerseits ist
diese Zuordnung wichtig, um spéter die iibereinstimmenden Datensétze zu identifizieren.

Andererseits werden so Vergleiche zwischen Datensétzen derselben Partei verhindert.

Da die Klasse BitSet, auf welcher die Bloom-Filter-Implementierung basiert, nicht die Ei-
genschaften eines POJOs erfiillt, kénnen die codierten Daten nicht automatisch in Bloom-
Filter-Objekte umgewandelt werden. Aus diesem Grund ist nach dem Lesen der Daten
eine weitere Map-Phase notwendig, in der die gelesenen Daten vom Typ String umgewan-
delt werden. Das Resultat der Lese-Phase sind schlie8lich Tupel der Form ’(DataSetId, Id,
Bloom-Filter)’, welche als LinkageTuple bezeichnet werden. Dies entspricht einem Bloom-
Filter, welcher den Datensatz mit dem Primé&rschliissel 'Id’ représentiert und aus der
Datenquelle mit dem Identifikator 'DataSetId’ stammt. Beispielsweise entspricht das Tu-
pel ’(A, A2,[1101101101000010])’ dem Bloom-Filter Bf4, = [1101101101000010], der den

Datensatz 14, € D4 reprisentiert.

Das weitere Vorgehen ist abhéngig von dem gewéhlten Verfahren zur Durchfithrung des
Blockings. In den nachfolgenden Unterabschnitten werden die einzelnen Verfahren und

ihre Realisierung mit Flink ndher betrachtet.

3.5.1 Nested-Loop

Das Nested-Loop-Verfahren kann in Flink sehr einfach mit Hilfe einer Cross-Funktion rea-
lisiert werden. Die Cross-Funktion bildet dabei jedes Datensatzpaar der beiden Eingabe-
Datenmengen, was dem kartesischen Produkt zwischen den beiden Eingabe-Datenmengen

entspricht.

Fiir jedes von der Cross-Funktion erzeugte Kandidaten-Record-Paar miissen schliefSlich
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die Ahnlichkeitsberechnung und die Klassifikation durchgefiithrt werden. Dies wird durch
eine FlatMap-Operation realisiert. Die FlatMap-Operation berechnet dazu zunéchst die
Ahnlichkeit der beiden Datensiitze. Hierfiir wurde sowohl die Dice- als auch die Jaccard-
Similarity (sieche Unterabschnitt 2.2.1) umgesetzt. Als Ausgabe erzeugt die FlatMap-
Operation nur die Kandidaten-Record-Paare, deren Ahnlichkeit iiber dem Schwellwert
t liegt. Die resultierenden Datensatzpaare werden dann als Ergebnis im HDFS abgespei-
chert.

3.5.2 LSH

Beim LSH erfolgt zundchst innerhalb einer FlatMap-Funktion die Berechnung der LSH-
bzw. Blocking-Keys BK,..., BK, fiir jeden Record. Fiir jeden LSH-Key werden die
Hashfunktionen f),,..., f\, zur Bildung des Keys zuféllig aus F gomming gewédhlt und be-
rechnet (siehe Unterabschnitt 2.3.1). Hierbei wird jedoch eine Funktion f; € Fyamming
nur hochstens einmal pro Key benutzt, sodass letztlich jeder LSH-Key aus verschie-
denen Bitpositionen gebildet wird. Dieses Vorgehen wird A-mal wiederholt, sodass am
Ende fiir einen Datensatz A LSH-Keys erzeugt wurden. Die einzelnen LSH-Keys wer-
den dabei nummeriert, sodass eine eindeutige Zuordnung zu den Hashfunktionen, welche
den entsprechenden Key erzeugt haben, gewéhrleistet wird. Die FlatMap-Funktion er-
zeugt fiir jeden berechneten LSH-Key des Datensatzes als Ausgabe ein Tupel der Form
'(KeyID, Key, LinkageTuple, KeyList)'. Damit wird jeder Datensatz A-mal repliziert.
Das Problem beim LSH besteht darin, dass durch Erzeugung mehrerer LSH-Keys auch
Kandidaten-Record-Paare mehrfach gebildet werden kénnen. Diese fiihren letztendlich zu
iiberfliissigen Vergleichen und sollten moglichst vermieden werden. Aus diesem Grund
enthélt das Ausgabe-Tupel der FlatMap-Funktion zusétzlich eine Liste ("KeyList’) aller
erzeugten LSH-Keys. Die Liste der LSH-Keys kann spéter dazu genutzt werden, um fest-

zustellen, ob ein Kandidaten-Record-Paar bereits in einem anderen Block gebildet wurde.

Das Vorgehen zur Bildung der LSH-Keys ist in Abbildung 3.3 veranschaulicht. Hierbei
wurden die Datensétze aus dem laufenden Beispiel von Unterabschnitt 2.1.1 beispielhaft
in Bloom-Filter der Lange 8 iiberfithrt. Weiterhin sei die Parallelitdt 2, wobei initial je
ein Rechner die Datensétze von Partei A und ein Rechner die Datensétze der Partei B
liest. Fiir LSH wurden die Parameter A = 2 und ¥ = 3 gewéhlt. Der LSH-Key BK; bzw.
BK , berechnet sich dabei fiir einen Record wie folgt: BK(Bf?) = f3(Bf!) ® fi(Bf}) ®
f2(Bf]) und BKs(Bfl) = fu(Bf]) © fa(Bf]) © fs(Bf]), wobei fi € Fuamming- In der
Abbildung ist dies durch die Notation BK; = <[3],[1],[7]> bzw. BK, = <[4],[2],[6]>
dargestellt, was bedeutet, dass der LSH-Key BK; (bzw. BK,) gebildet wird, indem die
Bitwerte an Position 3, 1 und 7 (bzw. 4, 2 und 6) des entsprechenden Bloom-Filters
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BK, = <[31[11.17]>

BK, = <[4],[2],[6]>

P
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Abbildung 3.3: Beispiel: FlatMap-Operation zur Bildung der LSH-Keys.

konkateniert werden. Beispielsweise werden fiir den Bloom-Filter Bf4, = [00100111] die
Keys BK(Bf4,) = [001] und BK(Bf4,) = [011] erzeugt.

Nach der Erzeugung der LSH-Keys erfolgt die Gruppierung der Datensétze durch eine
GroupBy-Funktion, welche auf die beiden Felder 'Keyld” und 'Key’ angewandt wird. Die
beiden Felder entsprechen dabei dem Wert des LSH-Keys mit dessen Zuordnung (ID). Es
ist wichtig, dass die Gruppierung auf beiden Feldern erfolgt, da auch LSH-Keys, die von
verschiedenen Hashfunktionen erzeugt wurden, denselben Wert liefern konnen. Die Grup-
pierung der Daten fiihrt zu einer Umverteilung der Datensétze, sodass alle Datensétze,
die denselben Wert fiir einen LSH-Key BK, ..., BK aufweisen, demselben Block und
damit Rechner zugeordnet werden. Durch eine GroupReduce-Funktion werden innerhalb
eines Blocks alle Paare von Datensétzen erzeugt. Bei der Erzeugung dieser Kandidaten-
Record-Paare ist darauf zu achten, dass nicht zwei Records aus derselben Datenquelle

miteinander verglichen werden.

Abbildung 3.4 zeigt fiir das obige Beispiel, wie die Gruppierung der Datensétze und ihre
anschlieBende Aggregation erfolgt. Wie in der Abbildung ersichtlich, werden beispiels-
weise die Bloom-Filter Bf4,, Bf4,, Bf%, und BfE, demselben Block zugeordnet, da
sie den gleichen Wert fiir BK; erzeugen. Demnach erzeugt dieser Block insgesamt vier
Kandidaten-Record-Paare.
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Abbildung 3.4: Beispiel: Gruppierung der Datensétze anhand der LSH-Keys mit

anschliefender Bildung der Kandidaten-Record-Paare.
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Nachdem alle Kandidaten-Record-Paare erzeugt wurden, wird eine Filter-Funktion auf
jeden Datensatz angewandt. Diese Filter-Funktion dient dazu, doppelte Kandidaten-
Record-Paare zu entfernen und damit doppelte Vergleiche zu vermeiden. Hierzu wird die
Liste aller erzeugten LSH-Keys betrachtet, welche den Tupeln beigefiigt ist. Fiir die beiden
Datensétze des Kandidaten-Paars wird diese Liste durchlaufen und es wird {iberpriift, ob
die beiden Datensétze zusétzlich in einem anderen LSH-Key iibereinstimmen und damit
bereits fiir den Vergleich vorgemerkt sind. Seien Bf , und Bf,, die beiden Bloom-Filter eines
Kandidaten-Record-Paars und BK; der (betrachtete) Blocking-Key, welcher zur Erzeu-
gung des Kandidaten-Paars gefiihrt hat. Falls ein Blocking-Key BK; mit j < i gefunden
werden kann, fiir den gilt, dass BK;(Bf,) = BK,;(Bf,), so wird das Kandidaten-Paar
bereits in einem anderen Block verglichen und muss daher nicht weiter beriicksichtigt
werden. Abbildung 3.5 zeigt die entsprechende Filter-Operation fiir das obige Beispiel.
Hierbei wird das doppelte Kandidaten-Record-Paar (Bf4,, Bf2,) entfernt. Alle anderen

Kandidaten-Record-Paare werden nur einmal betrachtet und miissen daher nicht entfernt

werden.

I S p .
||| Blh | Keys I “TITIBIH Bf4, | Keys I
“TITIBH | Bfs. || _Keys I |1 ||‘T|T|6||| Bfy, | Keys I
|‘6|6|T|||Bf:z | Keys I HEIHITIH Bfh, | Keys I
|‘6|6|T|||Bfﬁ4 | Keys I ||6|6|T|||Bfﬁ4 | Keys I
HBIEIT” | Bfs, ||_Kevs I | 1 ”WH Bfs, || Keys I
“6|6|T|||Bfﬁz | Keys I HEIHITIH Bf4, | Keys I
(1 lolol] [ er2. || _xess | 1 [0l ara, | e |
HEIEIT” | Bfn | _Keys I |1 ”WH Bfg2 Keys I

X ) { )
PEDEAT

|2 ||‘6|T|6||| Bf5, | Keys I ||0|1|0||| B, | Kevs I
Bf, Vs |i| \iﬁz‘ Keys I
2 1| | Bfs, s I

Abbildung 3.5: Beispiel: Filter-Operation zur Entfernung von doppelten Kandidaten-
Record-Paaren.

Der vorgestellte Ansatz zur Entfernung von doppelten Kandidaten-Record-Paaren fiihrt
zu zusétzlichem Berechnungsaufwand. So miissen maximal O(A — 1) LSH-Keys miteinan-

der verglichen werden. Da jeder LSH-Key aus ¥ Bits zusammengesetzt ist, sind demzufolge
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insgesamt hochstens O((A — 1) - U) Bit-Vergleiche notwendig. Vor allem fiir groBe Werte
fir ¥ und A kann es daher sein, dass der Test auf doppelte Kandidaten-Record-Paare

aufwéndiger ist, als den Vergleich eines Kandidaten-Record-Paars doppelt auszufiihren.

Fiir alle {ibrigen Kandidaten-Record-Paare, welche in der Filter-Phase nicht ausgeschlos-
sen wurden, erfolgt schlieflich die Ahnlichkeitsberechnung mit anschlieBender Speicherung
der Ergebnisse. Die Ahnlichkeitsberechnung erfolgt dabei, wie beim Nested-Loop, unter

Verwendung einer FlatMap-Operation.

3.5.3 Phonetisches Blocking

Die beiden Verfahren zum phonetischen Blocking PB und SPB unterscheiden sich nicht
in der Art ihrer Ausfithrung. Thr Unterschied besteht darin, dass der als Blocking-Key
verwendete Bloom-Filter unterschiedlich erzeugt wird (vgl. Abschnitt 3.2). Da das pho-
netische Blocking ebenso wie das Standard-Blocking abléauft, ist die Umsetzung mit Flink
sehr einfach. Zunéchst erfolgt die Gruppierung (groupBy) der Datensétze anhand des pho-
netischen Codes, welcher als Bloom-Filter vorliegt. Dies fiihrt dazu, dass alle Datensétze,
bei denen der Blocking-Bloom-Filter dieselben gesetzten Bits aufweist, demselben Block
zugeordnet werden. Die Datensétze eines Blocks befinden sich dann auf einem Rechner
des Computer-Clusters. Innerhalb eines Blocks werden wieder alle Paare von Datensétzen,
die Kandidaten-Record-Paare, erzeugt und es erfolgt erneut die Ahnlichkeitsberechnung
und Klassifikation durch die FlatMap-Operation.

Das Vorgehen beim phonetischen Blocking ist in Abbildung 3.6 zusammengefasst. Hier-
bei wurden erneut die Datensiitze aus dem laufenden Beispiel von Unterabschnitt 2.1.1
zur Veranschaulichung genutzt. In der ersten Phase erfolgt die Gruppierung anhand
des Bloom-Filters, welcher den phonetischen Code repréasentiert. Dieser hat im Beispiel
die Lénge 4. Insgesamt werden beim Blocking sechs Blocke erzeugt, wobei vier Blocke
nur jeweils einen Datensatz enthalten und damit keine Kandidaten-Paare erzeugen. Die
iibrigen zwei Blocke enthalten genau zwei Datensétze, weswegen insgesamt wiederum zwei

Kandidaten-Record-Paare erzeugt werden.

3.6 Evaluierung

Das entwickelte Framework zur Durchfithrung des P3RL soll eine einfache und weitgehend
automatische Evaluation der umgesetzten Verfahren ermoglichen. Im Allgemeinen soll
damit der Vergleich von verschiedenen Verfahren oder eines Verfahrens mit verschiedenen

Parametern erleichtert werden. Zur Umsetzung dieses Ziels ist es notwendig, dass ein
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Abbildung 3.6: Beispiel: Phonetisches Blocking mit Flink.

P3RL-Job verschiedene Metriken berechnet und bereitstellt. Wie in Unterabschnitt 2.4.5
beschrieben, bietet Flink unterschiedliche Moéglichkeiten an, um die Ausfithrung eines Jobs
zu iiberwachen. Besonders von Interesse ist hierbei die REST-API von Flink, welche eine

Abfrage der berechneten Metriken erlaubt.

In Unterabschnitt 2.1.3 wurde beschrieben, welche Metriken zur Evaluierung des PPRL
relevant sind. Zur Bestimmung der Reduction-Rate ist es notwendig, die Anzahl der
Eingabe-Datensitze sowie die daraus generierten Kandidaten-Record-Paare zu erfassen.
Zu diesem Zweck bieten sich zwei Akkumulatoren an, die zum Zéahlen der Datensétze bzw.
der Kandidaten-Record-Paare benutzt werden konnen. Fir die Qualitédtsmetriken (Pairs-
Completeness, Pairs-Quality und F-Measure) muss fiir die berechneten Matches, also die
als iibereinstimmend klassifizierten Kandidaten-Record-Paare, feststellbar sein, ob diese
auch in der Realitédt iibereinstimmen. Dieser True-Match-Status kann in realen Anwen-
dungen normalerweise nicht bestimmt werden. Bei der Evaluierung von Verfahren fiir das
PPRL werden jedoch meist Testdaten benutzt. Diese Testdaten sind dabei so aufgebaut,
dass sie iiber eine eindeutige Kennung (ID) verfiigen, welche fiir iibereinstimmende Da-

tensédtze denselben Wert hat. Referenzieren die Datensétze hingegen verschiedene Realwelt

Objekte, so ist auch die Kennung der beiden Datensétze verschieden voneinander. Um
festzustellen, wie viele Kandidaten-Paare korrekt klassifiziert wurden, konnen die um-
gesetzten Verfahren durch eine zuséitzliche Filter-Funktion erweitert werden. Innerhalb
der Filter-Funktion wird fiir jedes Kandidaten-Record-Paar bestimmt, ob die Kennung
der beiden Datensétze iibereinstimmt. Falls die Kennung iibereinstimmt, so kann ein

Zahler (Akkumulator) zur Erfassung der True-Matches erhoht werden. Ist die Kennung
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der beiden Datensétze stattdessen verschieden, so wird der entsprechende Zéhler fiir die
False-Matches erhoht. Zur Berechnung der Qualitdtsmetriken ist es aulerdem notwendig,
die Anzahl der False-non-Matches zu bestimmen. Die Menge der False-non-Matches kann
nur sehr umsténdlich mit dem zuvor verwendeten Ansatz bestimmt werden, da hierzu alle
moglichen Kandidaten-Record-Paare, welche bisher nicht beriicksichtigt wurden, betrach-
tet werden miissten. Aus diesem Grund wird einem Flink-Job die Anzahl der insgesamt
vorhanden Matches direkt als Parameter {ibergeben. Die Anzahl der False-non-Matches
kann dann als Differenz zwischen der Anzahl aller Matches und der Anzahl der gefundenen

True-Matches berechnet werden.

Die berechneten Kennzahlen werden von dem P3RL-Job gesammelt und sind nach seiner
Beendigung iiber das Flink-REST-Interface abrufbar. Die Ausfithrungszeit des Jobs sowie
dessen Start- und Endzeitpunkt werden standardméfig von Flink registriert und miissen
daher nicht explizit gemessen werden. Weitere Informationen, wie beispielsweise der Name
oder die Parameter des Jobs, kénnen zur Ausfiihrungskonfiguration des Jobs hinzugefiigt

werden und sind damit ebenfalls iiber das REST-Interface verfiigbar.

Zusammenfassend erfolgt die Erfassung der verschiedenen Kennzahlen bzw. Metriken
wahrend der Ausfithrung des P3RL-Jobs. Dies hat den Nachteil, dass zusétzlicher Berech-
nungsaufwand erforderlich ist, welcher die Ausfithrungszeit eines Jobs verldangert. Vor al-
lem die Filter-Funktion zur Bestimmung der True-Matches und False-Matches verursacht
in diesem Zusammenhang den grofiten Mehraufwand, da fiir jedes Kanidaten-Record-
Paar ein zusétzlicher String-Vergleich durchgefiihrt werden muss. Aus diesem Grund
ist letztlich die tatséchlich erreichbare Ausfithrungszeit geringer. Jedoch steht in dieser
Arbeit der Vergleich von verschiedenen Verfahren mit unterschiedlichen Parametern im
Vordergrund, weshalb diese Unterschiede vernachléssigbar sind. Auflerdem sind bei allen
umgesetzten Verfahren die gleichen Schritte zur Bestimmung der Metriken notwendig,

womit alle Verfahren durch einen dhnlichen Mehraufwand belastet werden.

Wie zuvor beschrieben, werden die relevanten Kennzahlen und Metriken durch den P3RL-
Job bestimmt und sind anschliefend iiber das REST-Interface des Job-Managers abrufbar.
Das weitere Ziel ist es, die berechneten Metriken auszuwerten, die Ergebnisse graphisch
aufzubereiten und sie in Form von Diagrammen (Charts) darzustellen. Dies hat den Vor-
teil, dass die verschiedenen Verfahren direkt miteinander verglichen und analysiert werden
konnen, ohne mithsam manuell verschiedene Resultate zusammentragen zu miissen. Pro-
blematisch hierbei ist jedoch einerseits, dass Jobs teilweise mehrfach ausgefiithrt werden,
vor allem um Abweichungen in der Laufzeit zu messen. Beim LSH héngt die Qualitét
der Ergebnisse auflerdem von der Wahl der Hashfunktionen bzw. Keys ab. Werden diese
zufillig bestimmt, so ist es moglich, dass unterschiedliche Ergebnisse berechnet werden.

Solche mehrfach ausgefiithrten Jobs sollten daher zusammengefasst bzw. aggregiert wer-
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den, beispielsweise indem die Standardabweichung und das arithmetische Mittel fiir die
relevanten Metriken berechnet wird. Andererseits sind die Resultate, welche iiber das
REST-Interface abrufbar sind, nicht persistent gespeichert. Falls beispielsweise Flink neu
gestartet wird, so sind nach dem Neustart die Ergebnisse nicht mehr verfiigbar. Aus diesen
Griinden wurde die Architektur um eine Datenbank erweitert, die zur Speicherung und
Verwaltung der Ergebnisse dient. Der Vorteil hierbei ist, dass Anfragen auf die Testda-
ten ermoglicht werden, wodurch umfangreiche Analysemoglichkeiten entstehen. Um die
Metriken in der Datenbank abzuspeichern, wurde daher eine weitere Komponente, der
ResultSaver, umgesetzt. Dieser dient dazu, die Metriken und ausgewéhlte Informatio-
nen iiber den Job, von der REST-Schnittstelle abzufragen und danach zu persistieren.
Hierzu werden die Daten, welche im JSON-Format vorliegen, zunéchst in Java-Objekte
iiberfithrt. Aus den gesammelten Kennzahlen werden dann die Metriken Reduction-Rate
(RR), Pairs-Completeness (PC), Pairs-Quality (PQ) sowie F-Measure (FM) berechnet
(sieche Unterabschnitt 2.1.3). Mit Hilfe von Hibernate!® werden die Java-Objekte in der
Datenbank persistiert. Die Verwendung von Hibernate hat den Vorteil, dass das verwen-
dete Datenbank-Management-System leichter ausgetauscht werden kann. Standardméfig

wird als Datenbank-Management-System PostgreSQL! genutzt.

Schliefflich kénnen die Daten aus der Datenbank abgefragt werden und zur Erzeugung fiir
verschiedene Diagramme genutzt werden. Diese Aufgabe iibernimmt der ChartGenerator
(sieche Abbildung 3.2). Die Erzeugung der Diagramme erfolgt dabei durch Verwendung von
JFreeChart!?. JFreeChart ist eine quelloffene Java-Bibliothek zur Erzeugung von Diagram-

men verschiedenen Typs.

Ohttp://hibernate.org/orm/, Zugriff: 04.04.2017
Uhttps://www.postgresql.org/, Zugriff: 04.04.2017
2http://www.jfree.org/jfreechart/, Zugriff: 04.04.2017
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Kapitel 4

Evaluierung

4.1 Datengrundlage und verwendete Parameter

Zur Evaluation der implementierten P3RL-Verfahren sollen verschiedene Datenmengen
genutzt werden. Aufgrund von Sicherheits- und Datenschutz-Bedenken existieren nur we-
nige reale Datenquellen, die Datensédtze mit personenbezogenen Informationen enthalten
und damit zur Evaluierung des PPRL eingesetzt werden kénnen [VCV13]. Eine der weni-
gen frei zugdnglichen Datenquellen mit personenbezogenen Daten ist die Datenbank der
North-Carolina-Voter-Registration (NCVR)!. Die NCVR-Datenbank enthilt Datensétze
zu wahlberechtigten Personen aus dem Bundesstaat North Carolina (USA). Hierbei wer-
den verschiedene Daten zu den Personen gespeichert, unter anderem der Name, die Adres-
se und das Alter. Insgesamt werden ungefihr 8 Millionen Personen in der Datenbank er-
fasst. Die NCVR-Datenbank wird hiufig zur Evaluierung des PPRL eingesetzt [VCV13)]
und soll auch im Rahmen dieser Arbeit benutzt werden. Dariiber hinaus sollen auch
vollstandig synthetische (generierte) Datenmengen genutzt werden. Zur Erzeugung sol-
cher Daten existieren verschiedene Daten-Generatoren, die personenbezogene Daten zu
Testzwecken erzeugen kénnen [CC02, Chr05, Chr08, CP09, Chr09]. Der Vorteil synthe-
tischer Daten ist, dass die Charakteristiken der Daten genau festgelegt werden kénnen.
So lésst sich beispielsweise die Anzahl der enthaltenen Datensétze und die Anzahl ihrer
Duplikate kontrollieren. Auflerdem kénnen die Daten auf gewiinschte Weise modifiziert
werden, sodass typische Fehler und die entsprechenden Fehlerhédufigkeiten simuliert wer-
den koénnen. Zudem ist bei synthetischen Daten bekannt, welche Datensétze ein Duplikat
darstellen, womit die Qualitdt des PPRL untersucht werden kann. Schliellich ist ein weite-
rer Vorteil von synthetischen Daten, dass die verwendeten Testdaten vercffentlicht werden

kénnen, sodass Experimente wiederholbar und verifizierbar sind [Vat14].

3http://dl.ncsbe.gov/, Zugriff: 04.04.2017
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Nachfolgend werden die Charakteristiken der Datenmengen, die im Rahmen dieser Arbeit
verwendet werden, naher beschrieben. Dariiber hinaus wird erldutert, wie die Maskierung

der Daten erfolgt.

Synthetische Datenmengen Die synthetischen Testdaten wurden mit Hilfe des Daten-
Generators und Daten-Korruptors des Febrl-Toolkits'* [CC02, Chr08] erzeugt. Die Ge-
nerierung der Daten basiert dabei auf verschiedenen Look-up-Tabellen, die beispielsweise
zahlreiche Namen und Adressfragmente sowie Altershiaufigkeiten enthalten. Aulerdem
konnen die Ausgangsdaten durch verschiedene Typen von Modifikationen verdndert wer-
den, wodurch sich unsaubere Daten simulieren lassen. Unter anderem ist es moglich, die
Datensiitze durch das Einfiigen von typographischen und phonetischen Modifikationen
abzudndern. Die Generierung der Daten erfolgt dabei so, dass zuerst die Original-Daten
generiert werden. In einem zweiten Schritt werden dann die Duplikate erzeugt, auf wel-
che die Modifikationen mit definierten Wahrscheinlichkeiten und Haufigkeiten angewandt
werden [CCO02, Chr08]. In Tabelle 4.1 ist beispielhaft ein Ausschnitt der generierten Test-
daten dargestellt. Wie in der Tabelle ersichtlich, werden verschiedene Attribute, wie zum

Beispiel Name, Adresse, Postleitzahl oder das Geburtsdatum (dob), erzeugt.

rec_id given_name | surname address suburb postcode | state dob
rec-110-org gabrielle thorpe blackburn street wendouree 2264 nsw 19280928
rec-369-org noah brooker pinkerton circuit tweed heads 2251 nsw 19760219
rec-116-dup-0 alexnader nevdin wrest street leichhardt 6069 nsw 19710508
rec-116-org alexander nevin wrest street leichhardt 6069 nsw 19710508

Tabelle 4.1: Beispiel: Synthetische Daten.

Mit Hilfe des Datengenerators wurden zur Evaluation zwei synthetische Datenkorporal®,

welche mit GEN-L und GEN-M bezeichnet werden, generiert. Die beiden Datenkorpo-
ra enthalten Datenmengen bestehend aus 1.000, 5.000, 10.000, 50.000, 100.000, 500.000,
1.000.000 und 5.000.000 Datensétzen. Die einzelnen Datenmengen sind dabei so auf-
gebaut, dass 20% der Datensitze Duplikate sind, wobei jedes Duplikat genau einem
Original-Record entspricht. Dadurch kann jede Datenmenge in zwei Dateien aufgeteilt
werden: Eine Datei A, welche die Original-Datensétze enthélt und eine Datei B, welche
die Duplikate enthélt. Diese beiden Dateien dienen als Eingabe fiir die zu evaluierenden
P3RL-Verfahren. Zur Unterscheidung, welcher Datensatz einem Original-Record bzw. ei-

nem Duplikat entspricht, dienen die Identifikator-Suffixe ’org’ bzw. 'dup’.

Die beiden Datenkorpora GEN-L und GEN-M unterscheiden sich hinsichtlich der Qua-
litdt ihrer Daten. Der Datenkorpus GEN-L dient zur Simulation von Daten, welche leicht

Yhttps://sourceforge.net/projects/febrl/, Zugriff: 05.04.2017.

15 Aufgrund der Mehr- bzw. Uneindeutigkeit des Wortes Datensatz wird im Rahmen dieser Arbeit
der Begriff Datenkorpus benutzt. Ein Datenkorpus ist eine Sammlung von Datenmengen mit d&hnlichen
Charakteristiken. Eine Datenmenge (engl. dataset) besteht wiederum aus einzelnen Datensétzen (engl.
records).
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verschmutzt sind, also nur wenige Fehler enthalten. Der Datenkorpus GEN-M hingegen
dient zur Simulation von Daten mit mittlerer Qualitédt. Konkret bedeutet dies, dass Da-
tenséitze aus GEN-L insgesamt maximal zwei Modifikationen (Fehler) aufweisen, wobei
je Feld (Attribut) maximal eine Modifikation erlaubt ist. Die Datensétze aus GEN-M
konnen insgesamt drei Modifikationen aufweisen, wobei maximal zwei Modifikationen je
Feld moglich sind. Die Art der Modifikation wird iiber Wahrscheinlichkeitswerte bestimmt,
welche angeben mit welcher Wahrscheinlichkeit welche Operation auf einem Feld durch-
gefithrt wird. Die einzelnen Wahrscheinlichkeiten sind dabei abhéngig von dem gewéahlten
Feld, welches ebenfalls zufillig aus allen vorhanden Feldern ausgewéhlt wird. Insgesamt
wurden die Wahrscheinlichkeiten so gewihlt, dass phonetische und typographische Fehler
iiberwiegen. Nur mit sehr geringer Wahrscheinlichkeit (0-5%) werden Wérter innerhalb

von Feldern vertauscht (falls vorhanden) oder ganze Felder ersetzt bzw. geloscht.

Weiterhin wird bei beiden Datenkorpora ausgeschlossen, dass fehlende Werte fiir Vor-
und Nachnamen auftreten, da diese fiir das phonetische Blocking benutzt werden. In
der Realitdt konnen diese Attribute jedoch fehlen bzw. unbekannt sein. Das Fehlen von
Werten, welche als Blocking-Key benutzt werden, stellt eine Herausforderung fiir Blocking-
Verfahren dar, da diese Datensétze keinem Block zugeordnet werden kénnen. Die Beriick-
sichtigung derartiger Fehler ist daher schwierig und wird im Rahmen dieser Arbeit nicht

naher untersucht.

Anzumerken ist, dass sich bei der derzeitigen Implementierung des benutzten Febrl-
Datengenerators eingefiigte Modifikationen auch gegenseitig neutralisieren kénnen, indem
eine Modifikation eine zuvor eingefiigte Modifikation riickgéngig macht (beispielsweise bei

der Vertauschung eines Zeichens).

NCVR-Datenmengen Die Datensitze der NCVR-Datenbank dienen zur Erzeugung
eines dritten Datenkorpus, welcher durch NCVR gekennzeichnet wird. In diesem sind
die in [Vat14] verwendeten Datenmengen, bestehend aus 10.976, 109.772 und 1.097.720
Datensiitzen, enthalten. Die einzelnen Datensétze wurden dabei aus der realen NCVR-
Datenbank entnommen, wobei als Attribute der Vorname, der Nachname, die Stadt und
die Postleitzahl extrahiert wurden. Die Datenmengen sind hier so aufgebaut, dass insge-
samt 25 % der Datensitze Duplikate sind, wobei wiederum jedes Duplikat genau einem
Original-Record entspricht. Die Aufteilung der Datenséitze auf die zwei Eingabe-Dateien
erfolgt so, dass jede Datei genau die Hélfte der Datensétze enthélt, das heifit 5.488, 54.886
bzw. 548.860 Datenséitze. Hiervon sind jeweils 50 % die Duplikate, das heifit insgesamt
2.744, 27.443 bzw. 274.430. Diese Eigenschaften fithren zu einer anderen Ausgangslage als
bei den synthetischen Datenmengen. Einerseits haben die beiden Eingabe-Datenmengen

die gleiche Grofle, wodurch die Anzahl aller moglichen Record-Paare hoher ist als bei Da-
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tenmengen mit unterschiedlicher Gréfle, aber derselben Gesamtanzahl von Datensiitzen.'6

Andererseits besteht bei den synthetischen Daten eine Eingabe-Datenmenge (Datei B)
vollsténdig aus Duplikaten, wohingegen bei den NCVR-Datenmengen neben den Duplika-
ten noch weitere Datensétze (in Datei B) enthalten sind. Zur Simulation von fehlerhaften
(schmutzigen) Daten wurde das Tool GeCo'™ [CV13, TVC13] benutzt, um die Datenséitze
zu manipulieren [Vat14]. Hierbei wurde fiir diese Arbeit die Datenmenge ausgewéhlt, bei
der fiir jeden Datensatz eine Modifikation durchgefiihrt wurde. Jedes Attribut wird dabei
mit einer Wahrscheinlichkeit von 25 % gewéhlt. Die Fehlertypen sind Zeichendnderungen
(Einfiigung, Loschung, Ersetzung, Vertauschung), Eingabefehler (Simulation von Fehlern
aufgrund von Vertippen auf der Tastatur), phonetische Fehler sowie Fehler aufgrund von
optischen Fehlinterpretationen (Ersetzung von Zeichen durch ein anderes Zeichen mit
dhnlicher Form). Jede dieser Modifikationen wird dabei mit einer Wahrscheinlichkeit von
25 % gewihlt. Die Ausnahme bildet das Feld Postleitzahl, hier werden keine Eingabefeh-
ler und keine phonetischen Fehler eingefiigt, weshalb die zwei iibrigen Modifikationen mit
einer Wahrscheinlichkeit von 50 % gewihlt werden [Vat14].

Maskierung der Daten Die Maskierung der Daten erfolgt durch die Verwendung von
Bloom-Filtern. Die grundlegenden Uberlegungen zur Wahl der Parameter der Bloom-
Filter wurden in Unterabschnitt 2.2.2 beschrieben. Im Rahmen dieser Arbeit wird die
Anzahl der Hashfunktionen fiir die Bloom-Filter auf k = 20 festgelegt. Dies entspricht
einer Falsch-positiv-Rate von fpr ~ 107%. Die notwendige Linge m der Bloom-Filter
ist abhéngig von der Anzahl der aufzunehmenden Elemente w. Um diese Anzahl ab-
zuschitzen, muss zunéchst festgelegt werden, welche Attribute fiir das Linkage benutzt
bzw. beriicksichtigt werden sollen. Fiir die synthetischen Datenmengen sind dies der Vor-
name, der Nachname, das Geburtsdatum, die Postleitzahl und das Bundesstaat-Kiirzel.
Fiir die NCVR-Daten werden die vier vorhandenen Attribute Vorname, Nachname, Stadt
und Postleitzahl benutzt. Nachfolgend muss abgeschétzt werden, wie viele @)-Gramme
von den einzelnen gewéhlten Attributen durchschnittlich erzeugt werden. Hierfiir ist zum
einen wichtig, welche Linge I" die entsprechenden Attributwerte im Durchschnitt aufwei-
sen. Zum anderen muss die Lange ) der )-Gramme festgelegt werden. Auflerdem muss
bestimmt werden, ob zusétzliche Fiillzeichen benutzt werden. Im Rahmen dieser Arbeit
werden ausschlielich Trigramme () = 3) beriicksichtigt und die Attribute werden in
@ — 1 = 2 Fiillzeichen am Anfang sowie am Ende eingebettet. Insgesamt ergeben sich
damit 2- (Q — 1) = 4 zusétzliche Fiillzeichen. Fiir die durchschnittliche Anzahl an Zeichen
fiir ein Attribut mit durchschnittlicher Lange I' (inklusive Fiillzeichen) ergibt sich die
Anzahl der resultierenden ()-Gramme als (I' — @) + 1. Die Abschétzung der durchschnitt-

16 Angenommen beide Eingabe-Datenmengen bestehen aus jeweils 5 Datensiitzen. Die Anzahl aller
moglichen Record-Paare ist 5 -5 = 25. Enthélt eine Eingabe-Datenmenge jedoch 3 Datensétze und die
andere 7 Datensétze, so existieren nur 3 - 7 = 21 mogliche Record-Paare.

"http://dmm.anu.edu.au/geco, Zugriff: 05.04.2017.
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lichen Lénge der Attribute und der daraus resultierenden durchschnittlichen Anzahl an
@-Grammen fiir die Testdatensétze ist in Tabelle 4.2 dargestellt. Die Abschéatzung beruht
dabei auf [DKX*14] sowie einer manuellen Analyse der einzelnen Datensitze.'® Fiir die
Postleitzahl (PLZ) wurden zwei verschiedene Werte benutzt, da bei den synthetischen
Datensétzen aus GEN-L bzw. GEN-M die Postleitzahl stets die Lange 4 hat und bei den
NCVR-Datensitzen die Lénge 5. Insgesamt ergeben sich damit durchschnittlich 48 Tri-
gramme fiir einen synthetischen Datensatz und 34 Trigramme fiir einen NCVR-Datensatz.
Unter Verwendung von Gleichung 2.30 lasst sich damit bestimmen, wie die Linge m der
Bloom-Filter gewahlt werden sollte. Fiir die synthetischen Datenmengen ergibt sich die
Lénge der Bloom-Filter als mgegn = i?é? = 1385. Fiir die NCVR-Daten hingegen ergibt
sich eine Lange von mycvr = i?(g;" = O81.

Vorname | Nachname | GebDat | PLZ | Staat | City
Feldlédnge (ohne Fiillzeichen) 6 7 8 415 3 8
Feldlénge (mit Fiillzeichen) 10 11 12 819 7 12
Q-Gramme (Q = 3) 8 9 10 6|7 5 10

Tabelle 4.2: Abschitzung der Feldlingen der Attribute und der Anzahl der Q-Gramme fiir
die genutzten Testdatensitze.

SchlieBlich muss noch der Ahnlichkeitsschwellwert ¢ festgelegt werden, welcher zur Klas-
sifikation der Kandidaten-Record-Paare benotigt wird. Fiir die synthetischen Datensétze
wurde dieser Schwellwert auf tqpy = 0,8 und fiir die NCVR-Datensétze auf tycvr = 0,9
gesetzt. Die Entscheidung, zwei verschiedene Schwellwerte fiir die beiden Datenkorpora
zu wahlen, hat mehrere Ursachen. Einerseits kann ein synthetischer Datensatz bis zu drei
Fehler (Modifikationen) enthalten, wohingegen in einem NCVR-Datensatz nur ein Fehler
enthalten ist. Daher sollte der Schwellwert fiir die synthetischen Datenmengen etwas nied-
riger gewéhlt sein, um auch eine Toleranz gegeniiber mehreren Fehlern zu gewéhrleisten.
Andererseits erzeugen die synthetischen Datenséitze mehr Q)-Gramme, da mehr Attribute
beriicksichtigt werden. Werden mehr Attribute beriicksichtigt, erhcht das die Wahrschein-
lichkeit dafiir, dass sich die Bloom-Filter von zwei nicht {ibereinstimmenden Datensétzen
in mehr Bit-Positionen unterscheiden. Zur Veranschaulichung eignet sich die Betrach-
tung von Familienhaushalten. Leben mehrere Familienmitglieder in einem gemeinsamen
Haushalt, so haben alle Personen die gleichen Adressdaten (Strafle, Postleitzahl, Stadt,
Bundesland) und héufig auch den gleichen Nachnamen. Obwohl die einzelnen Datensétze
zu den entsprechenden Personen nicht iibereinstimmen, das heiffit nicht die gleiche Per-

son referenzieren, sind sie sich doch sehr #hnlich. Attribute wie der Vorname und das

8In der Praxis konnen solche Abschitzungen durch Analyse offentlich verfiighbarer Datensitze er-
folgen. AuBerdem existieren statistische Haufigkeitstabellen, welche beispielsweise die Haufigkeiten von
Personen- und Straflennamen erfassen. Solche Héufigkeitstabellen kénnen aus Census-Daten abgeleitet
werden [Com|. Manche Felder (z. B. PLZ) sind zudem standardisiert und daher einfach abzuschétzen.
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Geburtsdatum sind in diesem Zusammenhang wichtig, um die Datensétze voneinander
abzugrenzen. Ahnlich ist es bei den verwendeten NCVR-Datensitzen. Da hier nur vier
Attribute beriicksichtigt werden, unterscheiden sich die Datenséitze insgesamt weniger
voneinander. Aus diesem Grund muss der Schwellwert fiir die NCVR-Datensétze hoher

gewahlt werden, um False-Matches zu vermeiden.

Parameter der Blocking-Verfahren Fiir die Verfahren zum phonetischen Blocking
miissen die Parameter fiir die Blocking-Bloom-Filter festgelegt werden. Diesbeziiglich wur-

de einheitlich festgelegt, dass die Anzahl der Hashfunktionen auf 15 gesetzt wird, wodurch

15-1
In(2)

schen Blocking der Nachname als Blocking-Key dienen. Beim SPB wird zusétzlich der

sich eine Léange von = 22 ergibt.!? AuBlerdem soll bei den Verfahren zum phoneti-
Vorname als Salt benutzt. Die phonetische Codierung erfolgt jeweils unter Verwendung

von Soundex.

Fiir das LSH ist die Wahl der Parameter W und A nicht trivial. Einerseits beeinflus-
sen sich die Parameter wechselseitig (vgl. Unterabschnitt 2.3.1) und andererseits héngt
die Wahl von der Qualitdt der Ausgangsdatenséitze ab. Ein Ziel dieser Arbeit ist, ver-
schiedene LSH-Parameter zu evaluieren und dabei zu beriicksichtigen, welche Besonder-
heiten sich bei der parallelen Ausfithrung von LSH mit Flink ergeben. In Unterunter-
abschnitt 2.3.1.3 wurde dargestellt, welche grundsitzlichen Uberlegungen bei der Wahl
der Parameter fiir das LSH entscheidend sind. Zur Bestimmung, welche Parameterkon-
stellationen im Rahmen dieser Arbeit untersucht werden sollen, wurde Gleichung 2.35
naher betrachtet. Die Gleichung dient zur Abschiatzung der Wahrscheinlichkeit, mit der
die Bloom-Filter z und y, die eine Ahnlichkeit von Sim(z,y) aufweisen, in wenigstens
einem LSH-Key iibereinstimmen und damit demselben Block zugeordnet werden. Wenn
z und y eine Ahnlichkeit von Sim(z,y) = 0,8 aufweisen und die Linge des LSH-Keys
auf U = 5 festgelegt wird, betréigt die Wahrscheinlichkeit, dass z und y in einem LSH-
Key {iibereinstimmen, nur ungefihr 33 % (vgl. Unterabschnitt 2.3.1). Fiir die synthe-
tischen Datenmengen wurde der Ahnlichkeitsschwellwert auf tgpy = 0,8 und fiir die
NCVR-Datenmengen auf tycyr = 0,9 gesetzt. Folglich sollten moglichst alle Bloom-
Filter-Paare, welche eine Ahnlichkeit von 80% bzw. 90 % aufweisen, als Kandidaten-
Record-Paar durch das LSH gebildet werden. Um dies zu Erreichen wurde zu Beginn der
Evaluation der Parameter §, welcher die tolerierbare Fehlerwahrscheinlichkeit fiir False-
non-Matches beim LSH angibt, sehr restriktiv mit dgexy = Oncvr = 0,00001 = 107°
gewihlt. AuBerdem wurde der Wert 7 auf 7qpgn = tgen bzw. Tnevr = tncvr fest-
gelegt. Mit diesen Uberlegungen berechnet sich nach Gleichung 2.36 die optimale An-
zahl an LSH-Keys (Iterationen) als Aggy = [In(0,00001)/In(1 — (0,8)5ﬂ = 29 bzw.

9In den Bloom-Filter, welcher zum Blocking genutzt wird, wird nur ein Wert aufgenommen, némlich
die phonetische Codierung des Blocking-Attributs.
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Axcvr = [In(0,00001)/In(1 — (0,9)5ﬂ = 13. Wie an den Werten ersichtlich ist, ist die
Anzahl der notwendigen LSH-Keys fiir die NCVR-Datenmengen deutlich geringer als fiir
die synthetischen Datenmengen. Dies macht deutlich, dass sich die Charakteristiken der
synthetischen Datenmengen, vor allem die hohere Anzahl von Fehlern bzw. Modifikatio-
nen, negativ auf das LSH auswirken, da mehr LSH-Keys zu einem héheren Berechnungs-

aufwand fiithren.

Fiir den Parameter 6 wurden zudem weniger restriktive Werte mit dgen € {0,01;0,25;
0,5} und dncvr € {0,01;0,25} gewahlt. Insgesamt werden hierdurch fiir die syntheti-
schen Datenmengen folgende zusétzliche LSH-Parameterkonstellationen der Form (W, A)
beriicksichtigt: (5,12), (5,4) und (5,2). Fir die NCVR-Daten ergeben sich hingegen
zuséatzlich (5,6) sowie (5,2) als LSH-Parameter.

GEN-L GEN-M NCVR
#Fehler (Feld) 1 2 1
#Fehler (gesamt) 2 3 1
Aufteilung der Datensitze 80/20 50/50
#Duplikate (gesamt) 20 % 25 %
Maximale #Datensétze 5.000.000 1.097.720
Lange der Q-Gramme Q=3
#Hashfunktionen Bloom-Filter k=20
Léange Bloom-Filter mgeN = 1385 mncvr = 981
Ahnlichkeitsschwellwert tageny = 0,8 tnevr = 0,9
Blocking-Attribut (PB, SPB) Soundex(Nachname)
Salt-Attribut (SPB) Soundex(Vorname)
#Hashfkt. Blocking-Bloom-Filter 15
Lange Blocking-Bloom-Filter 22

(5,2),(5,4),(5,12), (5,2),(5,6),

LSH-Parameter (¥, A) (5,29), (20, 6), (20, 18) (5.13)

Tabelle 4.3: Charakteristiken der verwendeten Datenkorpora und gewéhlte Parameter.

Wihrend der Evaluation der Verfahren wurde festgestellt, dass ¥ = 5 im Zusammenhang
mit groflen Datenmengen zu Bildung von wenigen Blocken fiihrt (siehe Abschnitt 4.4).
Dies liegt darin begriindet, dass durch ¥ = 5 nur maximal 2° = 32 Blécke pro LSH-
Key entstehen konnen. Daher wurde die Lange der LSH-Keys schliellich auf ¥ = 20
erhoht und fiir die synthetischen Datenmengen evaluiert. Auflerdem wurde fiir die syn-
thetischen Datenmengen deutlich, dass von den Bloom-Filtern, die iibereinstimmende
Datensétze (Matches) maskieren, oft Ahnlichkeiten erreicht werden, welche deutlich iiber
dem gewéhlten Schwellwert tqen liegen. Dies wurde dadurch ersichtlich, dass deutlich

weniger False-non-Matches auftraten, als zuvor mit dem Parameter ¢ festgelegt wur-
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den. Aus diesem Grund wurde der Parameter 7gpn auf 7oy = 0,93 erhoht. Die nun
beriicksichtigten Fehlerwerte d gy wurden auf {0,01;0,25} gesetzt. Fiir die Anzahl der
LSH-Keys A ergibt sich dadurch einerseits A = [In(0,01)/1In(1—(0,93)*)] = 18 und an-
dererseits A = [In(0,25)/In(1 — (0,93)20ﬂ = 6. Insgesamt ergeben sich damit die weiteren
LSH-Parameter (20,6) und (20, 18).

In Tabelle 4.3 sind zusammenfassend die wesentlichen Charakteristiken der benutzten

Datenkorpora sowie die verwendeten Parameter dargestellt.

4.2 Systemkonfiguration

Die verwendete Testumgebung setzt sich wie folgt zusammen:
e Computer-Cluster mit 5 Servern, jeweils mit folgenden Spezifikationen:
— 64 GB RAM

7TB HDD

— Intel Core i7-6700 (4x3,4 GHz mit jeweils 2 Threads)
— Interne und externe Netzwerkschnittstelle mit jeweils 1 Gbit/s
— CentOS Linux 7.2 (1511)
— Java(TM) SE Runtime Environment (build 1.8.0-73-b02)
— Hadoop 2.7.1.2.4.0.0-169
e Flink 1.14
— 1 Job-Manager mit 8 GB JVM-Heap

— 4 Task-Manager mit jeweils 58 GB JVM-Heap und 8 Task-Slots

4.3 Methodik

Die Evaluierung der umgesetzten P3RL-Verfahren Nested-Loop, Phonetic-Blocking (PB),
Salted-phonetic-Blocking (SPB) sowie Locality-sensitive-Hashing (LSH) erfolgt durch die
Durchfiihrung der Verfahren auf allen Datenmengen der vorgestellten Datenkorpora. Da-
zu wurden die einzelnen Datenmengen vorab im HDFS gespeichert. Fiir jedes Verfahren
wird die Ausfiihrungszeit erfasst sowie die Metriken Reduction-Rate, Pairs-Quality, Pairs-

Completeness und F-Measure berechnet. Wahrend die Messung der Ausfithrungszeit di-
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rekt durch Flink erfolgt, findet die Berechnung der Kennzahlen, welche zur Bestimmung
der genannten Metriken notwendig sind, innerhalb der umgesetzten Verfahren statt. Da-
mit ist die Berechnung der Kennzahlen in der Ausfithrungszeit der Verfahren mit einge-
schlossen. Dariiber hinaus werden die Linkage-Ergebnisse in das HDFS geschrieben, was

ebenfalls die Ausfithrungszeiten beeinflusst.

Insgesamt verfiigt die verwendete Testumgebung iiber 32 Task-Slots, wodurch ein Flink-
Job mit einer maximalen Parallelitdt von T = 32 ausgefiihrt werden kann. Zur Untersu-
chung des erreichbaren Speedups [RSS15] werden die Verfahren fiir verschiedene Flink-
Job-Parallelititsgrade T € {1,2,4,8,16,32} durchgefiihrt. Somit lidsst sich bestimmen,
wie der verwendete Parallelitdtsgrad die Laufzeit der verschiedenen Verfahren beeinflusst

und sich damit auf die Skalierbarkeit auswirkt.

Um moglichst statistisch signifikante Ergebnisse zu erhalten, wird jeder Testlauf bis zu
zehnmal wiederholt. Die genaue Anzahl an Wiederholungen schwankt dabei je nach Ver-
fahren, Anzahl der Datensétze in der betrachteten Datenmenge und der gesetzten Flink-
Job-Parallelitdt T. Im Allgemeinen wurde die Anzahl der Wiederholungen fiir grofe Da-
tenmengen und Verfahren mit langen Ausfiihrungszeiten (> 6h) stark reduziert, da an-
sonsten ein sehr hoher Zeitaufwand notwendig gewesen wire. Zur Auswertung werden
die Ergebnisse der einzelnen Testlaufe aggregiert, indem das arithmetische Mittel und die
Standardabweichung fiir die gesammelten Metriken berechnet werden. Dieses Vorgehen ist
wichtig fiir die Qualitéit der Testergebnisse, vor allem in Bezug auf das LSH. Dieses wur-
de so umgesetzt, dass die Wahl der genutzten Hashfunktionen zufillig erfolgt, wodurch
sowohl die Ausfithrungszeiten als auch die Qualitéit der Linkage-Ergebnisse schwanken

konnen.

Die Durchfithrung der Testlaufe sowie die Berechnung der Metriken erfolgt durch das im
Rahmen der Arbeit entwickelte Framework zur Durchfithrung des P3RL mit Flink (siehe
Kapitel 3). Die erhaltenen Ergebnisse werden in einer Datenbank gespeichert und aggre-
giert. Anschliefend werden die Ergebnisse vom entwickelten Framework zur Erzeugung

von Diagrammen weiterverarbeitet.

4.4 Ergebnisse

Im nachfolgenden Abschnitt werden die Ergebnisse der Testldaufe vorgestellt und disku-
tiert. Zunéchst wird dazu betrachtet, welche Ergebnis-Qualitit die umgesetzten Verfahren
erreichen. Anschlieflend werden die Ausfithrungszeiten der Verfahren fiir verschieden grofie

Datenmengen sowie unterschiedliche Flink-Job-Parallelititsgrade ausgewertet.
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4.4.1 Qualitét

Qualitiat der Bloom-Filter-Codierung Zur Bestimmung der erreichbaren Linkage-
Qualitét eignet sich die Betrachtung der Ergebnisse des Nested-Loop-Verfahrens. Hierbei
werden alle moglichen Record-Paare miteinander verglichen, weshalb die Ergebnisse des
Nested-Loop-Verfahrens als Vergleichsgrundlage fiir die anderen Verfahren dienen. Die
Ergebnisse fiir die genutzten Datenkorpora mit verschiedenen Datenmengen sind in Abbil-
dung 4.1 dargestellt. Fiir die Datenkorpora GEN-L sowie GEN-M wurden die Ergebnisse
auf die Datenmengen mit 50.000 bis 1.000.000 Datensétze beschrankt. Der Grund hierfiir
ist, dass sich einerseits die Ergebnisse fiir kleinere Datenmengen nicht signifikant von
den betrachteten Datenmengen unterscheiden. Andererseits war eine Durchfiithrung des
Nested-Loop-Verfahrens fiir die Datenmengen mit 5.000.000 Datenséitzen aufgrund der

quadratischen Komplexitiat des Verfahrens nicht mehr in einem akzeptablen Zeitrahmen

moglich.
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Abbildung 4.1: Linkage-Qualitét fiir das Nested-Loop-Verfahren.

Wie aus den dargestellten Diagrammen deutlich wird, wird bei allen genutzten Daten-

mengen eine nahezu optimale Pairs-Completeness erreicht. Einzig fiir die Datenmengen
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aus dem Datenkorpus GEN-M nimmt die Pairs-Completeness etwas ab, jedoch kénnen
hier immer noch ungefihr 98 % aller iibereinstimmenden Datenséitze aufgefunden wer-
den. Insgesamt wird die Pairs-Completeness kaum durch eine Erhchung der Anzahl der
Datensétze beeinflusst. Auch fiir die Pairs-Quality konnen sehr gute Werte (> 97 %) fiir
die synthetischen Datenmengen erzielt werden. Anders als die Pairs-Completeness ver-
schlechtert sich jedoch die Pairs-Quality bei gréfleren Datenmengen. Besonders wird dies
bei den NCVR-Datenmengen deutlich, wo die Pairs-Quality fiir die gréfite Datenmenge
mit 1.097.720 Datensétzen auf unter 90 % fillt. Demzufolge werden fiir diese Datenmenge
vergleichsweise viele False-Matches berechnet. Die Ursache hierfiir liegt in der geringen
Anzahl an Attributen, welche fiir die NCVR-Datenmengen berticksichtigt werden (vgl. Ab-
schnitt 4.1). Bei der manuellen Analyse der False-Matches wurde deutlich, dass ein Grof3-
teil der False-Matches Personen betrifft, welche dieselben Adressdaten und einen dhnlichen
Vor- oder Nachnamen aufweisen. Um derartige False-Matches zu vermeiden, kénnte der
Ahnlichkeitsschwellwert ¢ erhoht werden. Dies wiirde sich jedoch negativ auf die Pairs-
Completeness auswirken, da dann einige der fehlerhaften Datensétze nicht mehr korrekt
klassifiziert werden. Insgesamt zeigen die Ergebnisse fiir das Nested-Loop-Verfahren, dass
durch die verwendete Bloom-Filter-Codierung qualitativ hochwertige Linkage-Ergebnisse

berechnet werden konnen.

LSH-Verfahren Zur Evaluierung des LSH wurden verschiedene Werte fiir die beiden
Parameter W und A gewéhlt (siehe Abschnitt 4.1). Zur Bestimmung, welche Linkage-
Qualitét von den einzelnen Verfahren erreicht wird, werden nachfolgend die Datenmengen
mit 1.000.000 (GEN-L, GEN-M) bzw. 1.097.720 (NCVR) Datensétzen betrachtet. Die
von den einzelnen Verfahren erzielten Ergebnisse sind in Abbildung 4.2 dargestellt. Die
Ergebnisse sind dabei nach dem entsprechenden Datenkorpus unterteilt. Die jeweiligen
LSH-Verfahren sind durch die verwendeten Parameter bestimmt und durch die Notation
'LSH(W,A)’ gekennzeichnet.

Wie erwartet, schwankt die Qualitdt der Linkage-Ergebnisse je nach Auswahl der bei-
den LSH-Parameter. Es wird deutlich, dass sich die Pairs-Quality-Werte im Vergleich
zum Nested-Loop-Verfahren teilweise verbessern kénnen. Dies liegt daran, dass durch
das Blocking mit LSH einige nicht iibereinstimmende Datensétze, welche jedoch einen
Ahnlichkeitswert iiber dem Schwellwert ¢ aufweisen, von einem genauen Vergleich ausge-
schlossen wurden. Beziiglich der Pairs-Completeness ist erkennbar, dass die LSH-Verfahren
'LSH(5,29)" sowie 'LSH(5,12)" fiir die synthetischen Daten die besten Werte von un-
gefahr 99 % erreichen. Auch fiir die stdrker modifizierten Datenséitze aus dem Datenkor-
pus GEN-M verringert sich dabei die Pairs-Completeness fiir diese beiden Verfahren nur
leicht. Gleichzeitig wird anhand der beiden Verfahren 'LSH(5,29)’ und 'LSH(5,12)" deut-
lich, dass die Erhohung der Anzahl der Iterationen bzw. LSH-Keys auf A > 12 nur noch
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zu geringfiigigen Gewinnen fiihrt. Das bedeutet, dass bereits mit 12 LSH-Keys nahezu
alle iibereinstimmenden Datensatzpaare identifiziert werden. Die zusétzlichen Iterationen
finden nur noch sehr wenige (unter 100) bis dahin unentdeckte Matches. Sogar eine wei-
tere Reduzierung der Anzahl der LSH-Keys auf A = 4 bei "LSH(5,4)’ fithrt nur zu einem
Verlust von ungeféhr 2 %. Erst fiir 'TLSH(5,2)’, also bei Verwendung von A = 2 LSH-Keys,
fallt die Pairs-Completeness merklich ab: Wéhrend bei GEN-L die Pairs-Completeness
noch ungefihr 93% betrigt, fillt sie bei GEN-M auf unter 88 %. Bei der Betrachtung
der NCVR-Ergebnisse féllt auf, dass 'LSH(5,6)” eine hohere Pairs-Completeness auf den
NCVR-Datensétzen erreicht als 'LSH(5,4)” auf den Datensétzen aus GEN-L. Die Ursa-
che hierfiir ist, dass sich iibereinstimmende Datenséitze aus dem NCVR-Korpus dhnlicher

sind, als es iibereinstimmende Datensétze aus den synthetischen Datenkorpora sind.
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Abbildung 4.2: Linkage-Qualitéit der verschiedenen LSH-Verfahren fiir die Datenmengen
mit 1.000.000 (GEN-L, GEN-M) bzw. 1.097.720 (NCVR) Datensétzen.

Grundséatzlich fallt bei der Betrachtung der erreichten Pairs-Completeness-Werte auf, dass
die bei der Parameterwahl angenommenen Fehlerwahrscheinlichkeiten ¢ nicht erreicht
werden (vgl. Abschnitt 4.1). Beispielsweise wurde fiir das Verfahren 'LSH(5,2)” eine Feh-

lerwahrscheinlichkeit von bis zu 50% durch ¢ = 0.5 angenommen. Tatsdchlich werden fiir
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'LSH(5,2)” jedoch Pairs-Completeness-Werte von wenigstens 87 % erreicht, was deutlich
unter der angenommenen maximalen Fehlerwahrscheinlichkeit liegt. Hieraus ist ableitbar,
dass der Ahnlichkeitsschwellwert 7, welcher zur Bestimmung der LSH-Parameter benutzt
wird, zu klein fiir die verwendeten Testdatenmengen gewéhlt wurde. Die Wahl eines ge-
eigneten Wertes fiir 7 ist wichtig, um mdoglichst optimale LSH-Parameter auszuwéhlen. In
der Realitét stellt dies ein Problem dar, da die Charakteristiken der jeweiligen Datensétze

nur schwer abgeschétzt werden kénnen.

Neben den LSH-Verfahren, bei denen die Lénge der LSH-Keys auf ¥ = 5 gesetzt wur-
de, wurden auBerdem noch die Verfahren 'LSH(20,6)" und 'LSH(20,18)" mit ¥ = 20 fiir
GEN-L und GEN-M evaluiert. Es ist erkennbar, dass 'LSH(20,6)’ von den umgesetzten
LSH-Verfahren die geringsten Pairs-Completeness-Werte erzeugt: Fiir die Datenmenge
aus GEN-M betragt die Pairs-Completeness nur noch ungefihr 75%. Der Grund fiir
die vergleichsweise schlechten Werte ist, dass zu wenig LSH-Keys genutzt werden. Die
Erhohung der LSH-Key-Lénge auf ¥ = 20 fiihrt dazu, dass es fiir unéhnliche Datensétze
unwahrscheinlicher wird, denselben Wert fiir einen LSH-Key zu erzeugen. Ebenso kénnen
dadurch in der Realitét {ibereinstimmende Datensétze aufgrund von fehlerhaften Daten
unterschiedliche LSH-Keys erzeugen. Um die Chance zu erhdhen, dass zwei Datensétze
in einem LSH-Key iibereinstimmen, muss die Anzahl der LSH-Keys erhéht werden. Bei
der Betrachtung der Ergebnisse von "LSH(20,18)’ wird deutlich, dass die Verwendung von
18 anstatt von 6 Keys zu einer Verbesserung der Pairs-Completeness von iiber 15 % im
Vergleich zum 'LSH(20,6)" fiihrt.

PB und SPB Die Ergebnisse der beiden Verfahren PB und SPB zum phonetischen
Blocking sind in Abbildung 4.3 dargestellt. Wie bei den LSH-Verfahren werden auch
hier die Ergebnisse fiir die Datenmengen mit 1.000.000 (GEN-L, GEN-M) bzw. 1.097.720
(NCVR) Datensiitzen ausgewertet.

Es lidsst sich feststellen, dass beim PB circa 80 % der Matches, welche in den syntheti-
schen Datenmengen vorhanden sind, gefunden werden. Bei den stédrker modifizierten Da-
tensitzen aus GEN-M fillt dabei die Pairs-Completeness nur etwa um 3 % im Vergleich zu
den leicht modifizierten Datensétzen aus GEN-L ab. Fiir die NCVR-Datenmenge liegt die
Pairs-Completeness bei rund 87 %, was eine leichte Verbesserung gegeniiber der GEN-L-
Datenmenge darstellt. Daraus lédsst sich schlieBen, dass die in die NCVR-Datensétze
eingefiigten Modifikationen besser durch die phonetische Codierung kompensiert werden
konnen, als es bei den Datensétzen aus GEN-L der Fall ist. Die Ursache hierfiir konnte
sein, dass bei den NCVR-Datensétzen das Blocking-Attribut (Nachname) weniger hiufig
modifiziert wurde. Bei der Betrachtung der Ergebnisse des SPB ist erkennbar, dass beim
SPB deutlich weniger Matches als beim PB erkannt werden kénnen. So liegt die Pairs-
Completeness beim SPB um ungefihr 10— 15 % unter den beim PB erreichten Werten.
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Damit fithrt die Nutzung eines weiteren Blocking-Attributs auch bei nur leicht verschmut-

zen Daten zu signifikanten Einbuflen.
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Abbildung 4.3: Linkage-Qualitit der Verfahren PB und SPB fiir die Datenmengen mit
1.000.000 (GEN-L, GEN-M) bzw. 1.097.720 (NCVR) Datensétzen.

Insgesamt wird dennoch deutlich, dass durch die Nutzung phonetischer Codierungen viele
Fehler kompensiert werden konnen. Die Datensdtze der NCVR-Datenmenge wurden so
modifiziert, dass ein Fehler in eines der vier benutzten Attribute eingefiigt wurde. Die
Wahrscheinlichkeit fiir die Modifikation ausgewéhlt zu werden, lag fiir jedes der vier At-
tribute bei 25%. Angenommen jedes der Attribute wurde gleich hidufig modifiziert, so
liegt die Wahrscheinlichkeit, dass ein Blocking-Attribut einen Fehler aufweist, ebenfalls
bei 25 %. Wiirde das Blocking direkt auf dem Blocking-Attribut durchgefiihrt, so kénnten
wiederum 25 % der Matches aufgrund dieser Modifikation nicht gefunden werden. Daraus
folgt, dass ohne Einsatz einer phonetischen Codierung nur eine Pairs-Completeness von
maximal 75 % beim PB moglich wire. Beim SPB werden zwei Attribute fiir das Blocking
benutzt, weshalb die Wahrscheinlichkeit dafiir, dass genau eines der beiden Attribute eine
Modifikation aufweist, bei 50 % liegt. Daher wire ohne Nutzung einer phonetischen Co-

dierung fiir das SPB nur eine Pairs-Completeness von 50 % erreichbar. Aus Abbildung 4.3
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wird ersichtlich, dass beim PB und SPB eine Pairs-Completeness von 87 % bzw. 74 % er-
reicht wird. Damit konnen ungefdhr die Hélfte aller in ein Blocking-Attribut eingefiigten

Modifikationen durch Einsatz der phonetischen Codierungen kompensiert werden.

Gesamtergebnis Die Evaluation der Verfahren zeigt, dass grundsétzlich qualitativ hoch-
wertige Linkage-Ergebnisse unter Verwendung der Bloom-Filter-Codierung berechnet wer-
den konnen. Insgesamt hat die Anzahl der betrachteten Datensétze nur einen gerin-
gen Einfluss auf die erzielte Qualitdt: Bei allen getesteten Verfahren bleibt die Pairs-
Completeness fiir verschieden grofie Datenmengen nahezu gleich. Zwar weichen die Werte
fiir einige Datenmengen um bis zu 4 % voneinander ab, jedoch sind diese Abweichungen
unabhéngig von der Griofle der Datenmenge. Die Ursache der Abweichungen liegt statt-
dessen in den individuellen Charakteristiken der verschiedenen Datenmengen, welche sich
durch die Einfiigung von zufillig gewéhlten Modifikationen ergeben. Ebenso kann von
den Verfahren eine hohe Pairs-Quality erzielt werden. Hierbei hat die Anzahl der betrach-
teten Datenséitze einen hoheren Einfluss auf die erreichbaren Werte. Besonders fiir die

NCVR-Datenmengen nimmt die Pairs-Quality mit steigender Anzahl an Datensétzen ab.

Der Vergleich der LSH-Verfahren mit den Verfahren zum phonetischen Blocking zeigt,
dass durch Verwendung des LSH bessere Ergebnisse hinsichtlich der Pairs-Completeness
erreicht werden konnen. Demnach kénnen mit LSH mehr Matches im Vergleich zum pho-
netischen Blocking gefunden werden. Nur 'LSH(20,6)’ erzielt dhnliche Ergebnisse hin-
sichtlich der Pairs-Completeness wie das Phonetic-Blocking-Verfahren. Insgesamt konn-
ten durch Einsatz des Salted-phonetic-Blockings die wenigsten Matches gefunden werden.
Dadurch wird deutlich, dass die Verfahren zum phonetischen Blocking nur dann zum Ein-
satz kommen sollten, wenn davon ausgegangen werden kann, dass die fiir das Blocking

benutzten Attribute nur selten Fehler aufweisen.

4.4.2 Skalierbarkeit und Speedup

Die Untersuchung der umgesetzten Verfahren hinsichtlich ihrer Skalierbarkeit erfolgt durch
die Analyse der jeweils erreichten Ausfithrungszeiten. Die nachfolgende Auswertung be-
schrinkt sich dabei auf die Ergebnisse, welche auf den Datenmengen aus GEN-L be-
stehend aus 50.000 —5.000.000 Datenséitzen unter Ausnutzung der maximalen Flink-Job-
Parallelitét von T = 32 erzielt wurden. In Tabelle 4.4 (Seite 90) sind die von den verschie-
denen getesteten Verfahren erreichten Ausfiithrungszeiten zusammengefasst. Hierbei ist die
kiirzeste benotigte Ausfithrungszeit je Datenmenge optisch hervorgehoben. Die Ergebnisse
der LSH-Verfahren sowie der Verfahren zum phonetischen Blocking werden nachfolgend
genauer betrachtet. Dabei wird auch darauf eingegangen, welcher Speedup durch Nutzung

eines hoheren Flink-Job-Parallelitdtsgrades von den Verfahren erreicht werden kann.
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LSH-Verfahren Die von den getesteten LSH-Verfahren erreichten Ausfithrungszeiten
sind in Abbildung 4.4(a) gegeniibergestellt. AuBlerdem sind in Abbildung 4.4(b) die er-

reichten Reduction-Rate-Werte der jeweiligen Verfahren einsehbar.

Es wird deutlich, dass die LSH-Verfahren je nach gewahlten Parametern sehr unterschied-
liche Ausfiihrungszeiten erreichen. Grundséatzlich liegen die Ausfiihrungszeiten der Ver-
fahren, bei denen LSH-Keys der Linge 5 gewédhlt wurden, deutlich hoher als bei den
Verfahren mit einer LSH-Key-Léange von 20. Entsprechend der Abbildung 4.4(b) ist zu
erkennen, dass auch die Reduction-Rate fiir Verfahren mit W = 5 deutlich geringer ist als
fiir die Verfahren mit ¥ = 20.
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Abbildung 4.4: Ausfithrungszeit und Reduction-Rate der verschiedenen LSH-Verfahren
(T = 32) fiir unterschiedlich grofle Datenmengen aus GEN-L.

Die beiden Verfahren 'LSH(20,6)" und 'LSH(20,18)" erreichen hinsichtlich der Reduction-
Rate nahezu optimale Werte von iiber 99 %. Damit wird der Suchraum sehr stark einge-
schrinkt und es werden nahezu alle iiberfliissigen Record-Paar-Vergleiche vermieden. Die-
ser Umstand hat direkten Einfluss auf die Laufzeit der beiden Verfahren, was die Ursache
fiir die geringeren Ausfithrungszeiten darstellt. Auflerdem steigt die Ausfithrungszeit von
'LSH(20,6)’ und 'LSH(20,18)" bei einer Erhthung des Datenumfangs im Vergleich zu den
anderen Verfahren weniger stark an. Demnach skalieren "LSH(20,6)” und "LSH(20,18)" im
Vergleich zu den {ibrigen Verfahren besser. Insgesamt die kiirzesten Ausfithrungszeiten
werden mit W = 20 und A = 6 erreicht. Dementsprechend benétigt das Verfahren
"LSH(20,6)’ zur Durchfiithrung des Linkages auf insgesamt 5.000.000 Datensétzen nur un-
gefahr 99 Sekunden (vgl. Tabelle 4.4). Weiterhin ist erkennbar, wie die Erhchung der
Anzahl der LSH-Keys von A = 6 auf A = 18 zu einer Erhohung der Ausfiihrungszeit
von 'LSH(20,18)" im Gegensatz zu 'LSH(20,6)’ fithrt. Diesbeziiglich ist auffillig, dass die
Verdreifachung der LSH-Keys von A = 6 auf A = 18 ungefihr zu einer Verdreifachung
der Ausfiihrungszeit fiihrt.
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Des Weiteren ist erkennbar, dass die Verfahren "LSH(5,29)” und 'LSH(5,12)" die héchsten
Laufzeiten erreichen. Gleichzeitig wird von diesen Verfahren nur eine geringe Reduction-
Rate von ungefiahr 25 % bzw. 55 % erzielt. Hierdurch zeigt sich erneut, dass die Anzahl der
LSH-Keys bei 'LSH(5,29)’ zu hoch gewéhlt wurde. Wie in Unterabschnitt 4.4.1 gezeigt,

kann die Pairs-Completeness hierdurch ebenfalls nur unwesentlich verbessert werden.

Zusammenfassend kann festgestellt werden, dass eine HLSH-Key-Lénge von ¥ = 5 zu
niedrig ist. Vor allem bei der gleichzeitigen Verwendung einer hohen Anzahl an LSH-
Keys kann hierdurch der Suchraum nicht stark genug eingeschrinkt werden. Die Ursache
hierfiir ist, dass unter Verwendung von ¥ = 5 nur maximal 2° = 32 mdogliche Werte
fiir einen LSH-Key existieren. Angenommen es wird nur ein LSH-Key benutzt (A =
1), dann kann die Eingabe-Datenmenge nur in maximal 32 Blocke aufgeteilt werden.
Sind die Werte der LSH-Keys gleichméBig verteilt, so wiirden sich in jedem Block ;‘;2
Datensétze befinden. Fiir eine Gesamtanzahl von n = 1.000.000 Datensétzen wiren dies
m%?ﬂ = 31.250 Datensétze je Block. Damit werden zu viele Datensétze demselben
Block zugeordnet, was zu einer hohen Anzahl an notwendigen Vergleichen je Block fiihrt.
Wird gleichzeitig A hoher gewéhlt, so werden je Iteration bzw. LSH-Key wiederum nur
32 Blocke mit jeweils 31.250 Datensétzen gebildet. Auflerdem wurde eine Mehrheit der
Kandidaten-Paare bereits in der ersten Iteration erzeugt, weshalb diese Kandidaten-Paare
spater herausgefiltert werden miissen. Wird hingegen ¥ = 20 gesetzt, so kann ein HLSH-
Key maximal 22° = 1.048.576 Werte annehmen, was zu wesentlich kleineren Blocken fiihrt.
Hierdurch konnen zwar bei geringer Anzahl an LSH-Keys weniger Matches identifiziert
werden (vgl. Unterabschnitt 4.4.1), jedoch wirkt sich eine Erhéhung der Anzahl der LSH-
Keys weniger stark auf die erreichten Laufzeiten aus als bei geringerer Key-Lange. Der

Grund dafiir ist, dass je Iteration bzw. LSH-Key kleinere Blocke entstehen.

Durch die zuvor beschriebenen negativen Effekte bei der Nutzung von ¥ = 5, war ei-
ne Ausfithrung von 'LSH(5,29)" auf der Datenmenge mit 5.000.000 Records nicht mehr
moglich: Bei der Ausfithrung trat eine OutOfMemoryException aufgrund einer Uberschrei-
tung des Garbage-Collection-Overhead-Limits auf. Dies bedeutet, dass aufgrund der ho-
hen Anzahl an LSH-Keys und der geringen Anzahl von Blocken, zu viele Java-Objekte
erzeugt werden. Dies fiithrt dazu, dass das System nahezu vollstindig (~ 98 %) mit der
Garbage-Collection ausgelastet ist und dass hierbei nur wenig (=~ 2%) Speicher frei-

gerdumt werden kann [Ora].

Die Auswertung der LSH-Verfahren macht einen Nachteil des im Rahmen der Arbeit ein-
gesetzten HLSH gegeniiber dem JLSH deutlich: Das HLSH nutzt im Gegensatz zum JLSH
Bitwerte anstatt Positionen zur Erzeugung der LSH-Keys. Wiahrend eine Hashfunktion
beim HLSH nur zwei mogliche Werte, ndmlich 0 oder 1, als Ausgabe erzeugt, kann eine

Hashfunktion beim JLSH m mogliche Ausgabewerte erzeugen. Foglich entstehen bei der
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Verwendung der gleichen LSH-Key-Léange W unterschiedlich viele Blocke.

Schliefllich soll untersucht werden, inwieweit die Ausfithrungszeit durch die Flink-Job-
Parallelitdt beeinflusst werden kann. In Abbildung 4.5 ist diesbeziiglich dargestellt, wie
sich die Ausfithrungszeiten mit steigender Flink-Job-Parallelitdt verbessern konnen. Die
Ergebnisse beziehen sich dabei auf die Datenmenge mit 1.000.000 Datensétzen aus dem
Datenkorpus GEN-L. Wie in Abbildung 4.5(a) ersichtlich ist, konnen die Laufzeiten da-
bei schrittweise verkiirzt werden. Eine Ausnahme bilden die Verfahren 'LSH(5,4)" sowie
'LSH(5,12)" bei denen die Ausfithrungszeit von T = 4 zu T = 8 leicht zunimmt. Aller-
dings setzt sich dies nicht fort, sodass bei einer Flink-Job-Parallelitit von T = 16 kiirzere
Ausfithrungszeiten als bei T = 4 erreicht werden kénnen. Demnach ist die kurzzeiti-
ge Erhohung wahrscheinlich eher auf schlecht gewihlte LSH-Keys (Hashfunktionen) oder
auf Latenzen zuriickzufithren. Aulerdem wurden diese beiden Verfahren fiir jede getestete
Flink-Job-Parallelitdt nur zweimal ausgefiihrt. Fir 'LSH(5,12)" erhoht sich auflerdem die
Laufzeit bei einer Flink-Job-Parallelitdt von T = 16 im Vergleich zu T = 32. Auch hier

wird vermutet, dass die Abweichung auf die zuvor genannten Ursachen zuriickzufiihren

ist.
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Abbildung 4.5: Ausfiihrungszeitgewinne der LSH-Verfahren durch Erhéhung der Flink-
Job-Parallelitét fiir 1.000.000 Datensitze (GEN-L).

In Abbildung 4.5(b) ist dargestellt, welchen Speedup die LSH-Verfahren bei Steigerung
der Flink-Job-Parallelitéit erreichen. Der maximal erreichbare Speedup variiert dabei je
nach Verfahren zwischen 4,9 und 7,5. Den hochsten Speedup erreichen die Verfahren
'LSH(20,18)" und 'LSH(5,29)’, bei denen eine Verkiirzung der Ausfithrungszeit um mehr
als einen Faktor von 7 mdoglich ist. Grundsétzlich wird ersichtlich, dass der Speedup ab ei-
ner Flink-Job-Parallelitdt von T = 16 weniger stark zunimmt. Wéahrend der Ausfithrung
der Testlaufe konnte festgestellt werden, dass héufig einige der Task-Slots bereits nach
wenigen Sekunden oder Minuten freigegeben wurden. Deshalb waren gegen Ende der

Ausfithrungszeit nur noch sehr wenige (1 —-3) Task-Slots belegt. Diese Situation fiihrt
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dazu, dass eine kleine Anzahl von Task-Slots die Ausfithrungszeit dominiert, wahrend
die Mehrzahl der Task-Slots unbelegt ist. Flink verfiigt diesbeziiglich aktuell iiber kei-
nen Mechanismus, welcher den Workload eines Task-Slots dynamisch aufspalten und
an ungenutzte Task-Slots weiterleiten kann. Hierdurch fithrt die weitere Erhohung der
Flink-Job-Parallelitdt nur noch zu relativ kleinen Zeiteinsparungen. Die Ursache dieses
Problems liegt darin, dass sich die durch die LSH-Verfahren gebildeten Blocke in ihrer
Grofle unterscheiden. Da in jedem der Task-Slots ein oder mehrere Blocke abgearbeitet
werden, hat dies zur Folge, dass die Task-Slots, welche nur kleine Blocke zu verarbeiten
haben, wesentlich kiirzere Ausfithrungszeiten benotigen. Hierbei kann es beispielsweise
auch vorkommen, dass in einem Block nur die Datensétze aus einer Datenquelle bzw.
von einer Partei enthalten sind. Damit erzeugt dieser Block keine Kandidaten-Record-
Paare, womit keine Ahnlichkeitsvergleiche fiir Datensitze dieses Blockes durchgefiihrt
werden miissen. Zum anderen benotigen die Task-Slots, welche einen Block mit vielen
zugeordneten Datenséitzen verarbeiten miissen, eine wesentlich hohere Ausfithrungszeit,
da mehr Kandidaten-Record-Paare erzeugt werden. Dies macht eine hohe Anzahl an
Ahnlichkeitsvergleichen fiir diesen Block notwendig, wodurch die Bearbeitungszeit fiir

diesen Block die gesamte Ausfithrungszeit bestimmen kann.

Das zuvor beschriebene Problem wird als Daten-Skew bezeichnet und ist ein typisches
Problem beim verteilten und parallelen Datenmanagement [RSS15]. Da derartige Skew-
Effekte die Skalierbarkeit und den Speedup von parallelen Verfahren beeintréchtigen, wur-
den verschiedene Anséitze zur Lastbalancierung und zur Behandlung des Daten-Skews
entwickelt. Hierbei existieren bereits einige Ansétze, welche fiir das Blocking im Rah-
men des Record-Linkages unter Verwendung von MapReduce untersucht wurden [KTR11,
KTR12b]. Die Grundidee bei diesen Ansétzen ist, grofle Blocke aufzuspalten, sodass de-
ren Verarbeitung parallel erfolgen kann. Derartige Verfahren kénnen auch fiir das PPRL
unter Verwendung von LSH umgesetzt werden, wodurch sich die Skalierbarkeit und der

Speedup der umgesetzten Verfahren weiter verbessern kénnte.

Daneben konnten weitere Verfahren zur Vermeidung von Skew-Effekten im Rahmen des
LSH untersucht werden. Einerseits konnten beispielsweise zu grofle Blocke verworfen wer-
den, sodass fiir diese keine Kandidaten-Record-Paare erzeugt werden. Da beim LSH meh-
rere LSH-Keys verwendet werden konnen, besteht fiir die Datensétze, welche dem zu
verwerfenden Block zugeordnet sind, weiterhin die Mdoglichkeit ein Kandidaten-Record-
Paar zu bilden. Auflerdem ist in sehr groflen Blocken die Wahrscheinlichkeit hoch, dass
eine Vielzahl der enthaltenen Datensétze undhnlich sind und somit nur wenige von ih-
nen tatsédchlich iibereinstimmen. Dennoch kann dieser Ansatz dazu fithren, dass weni-
ger iibereinstimmende Datensétze identifiziert werden und damit die Pairs-Completeness

sinkt. Eine andere Moglichkeit besteht darin, die LSH-Keys zu optimieren. Zunéchst
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konnten hierzu haufig gesetzte bzw. ungesetzte Bit-Positionen innerhalb der Bloom-Filter
identifiziert werden. Die Hashfunktionen zur Erzeugung der LSH-Keys konnten dann so
gewihlt werden, dass kein Bit an einer der identifizierten Positionen zum LSH-Key bei-
tragt. Hierdurch wird vermieden, dass zwei Datensétze nur aufgrund einer hiufig auf-
tretenden Charakteristik als dhnlich betrachtet werden. Da die gesetzten Bits in einem
Bloom-Filter ein oder mehrere ()-Gramme représentieren, entsprechen die héufig gesetz-
ten Bit-Positionen haufig vorkommenden ()-Grammen. Beispielsweise tritt das Trigramm
'sch’ in héufig vorkommenden deutschen Familiennamen, wie zum Beispiel 'Schmidt’,
"Schulze’, "Schneider’, ’Schroder’” und "Schéfer’, auf. Damit weisen auch verhéaltnismafig
viele Bloom-Filter die gleichen gesetzten Bit-Positionen auf, welche Teil des LSH-Keys
sein kénnen. Ein anderes Beispiel hierfiir ist das Trigramm ’str’, welches als Teil des Wor-
tes 'Strafle’ bzw. ’street’ oder der Abkiirzung 'Str.” bzw. ’str.” haufig in Adressangaben
zu finden ist [Uni]. Wird diese Information in den Bloom-Filter aufgenommen, so fiihrt
dies dazu, dass bei sehr vielen Bloom-Filtern die gleichen Bits fiir diese Adressinformati-
on gesetzt werden. Zur Umgehung dieser Probleme konnten auch bei der Erzeugung von
Bloom-Filtern solche hiaufig vorkommende -Gramme entweder unberiicksichtigt bleiben
oder weniger stark gewichtet werden. Hierdurch wiirde die Wahrscheinlichkeit verringert
werden, dass ein LSH-Key aus Bits zusammengesetzt wird, welche nur unzureichende

Unterscheidungsmerkmale représentieren.

PB und SPB Im Folgenden werden die Ausfiithrungszeiten der beiden Verfahren zum
phonetischen Blocking untersucht. Dazu sind in Abbildung 4.6 die von den Verfahren PB

und SPB erreichten Ausfiihrungszeiten sowie die erzielte Reduction-Rate gegeniibergestellt.
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Abbildung 4.6: Ausfithrungszeit und Reduction-Rate der Verfahren PB und SPB (T = 32)
fiir verschieden grofie Datenmengen aus GEN-L.

Es zeigt sich, dass beide Verfahren eine sehr hohe Reduction-Rate erreichen. Hierbei
liegt die Reduction-Rate beim SPB bei 99 % und damit leicht iiber der Reduction-Rate
des PB, welche ungefahr 98 % betrigt. Wie auch bei den LSH-Verfahren hat eine Ver-
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groferung des Datenvolumens keine Auswirkungen auf die erreichten Werte. Bei Be-
trachtung der Aufiihrungszeiten lasst sich erkennen, dass das SPB grundsétzlich kiirzere
Ausfithrungszeiten erreicht. Eine Ausnahme zeigt sich bei 100.000 Records, wo stattdessen
das PB eine kiirzere Ausfithrungszeit erreicht. Es wird vermutet, dass diese Abweichung
auf Latenzen zuriickzufiihren ist, da auch hier die Reduction-Rate beim SPB héher liegt
als beim PB. Auflerdem tritt diese Abweichung nicht bei den Ergebnissen fiir den Daten-
korpus GEN-M auf. Insgesamt ist der Aufithrungszeitgewinn beim SPB im Vergleich zum
PB jedoch nur relativ gering. Den gréfiten Gewinn erzielt SPB fiir 5.000.000 Datensétze,
wo es eine Ausfithrungszeit von ungefihr 2175 Sekunden erreicht. Im Gegensatz dazu
bendtigt das PB hierfiir 2913 Sekunden. Dies entspricht einem Ausfiihrungszeitgewinn
bei Verwendung des SPB um den Faktor 1,3.

Auch fiir die Verfahren zum phonetischen Blocking soll betrachtet werden, inwieweit die
Ausfithrungszeiten durch die Flink-Job-Parallelitét beeinflusst werden. Zu diesem Zweck
sind in Abbildung 4.7(a) die Laufzeiten fiir verschiedene Flink-Job-Parallelitatsgrade be-
zogen auf die Datenmenge mit 1.000.000 Datensétzen aus dem Datenkorpus GEN-L darge-
stellt. Demgegeniiber ist in Abbildung 4.7(b) der erreichbare Speedup dargestellt, welcher
von den Verfahren PB und SPB bei Steigerung der Flink-Job-Parallelitéit erreicht wird.
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Abbildung 4.7: Ausfithrungszeitgewinne der Verfahren PB und SPB durch Erh6hung der
Flink-Job-Parallelitét fiir 1.000.000 Datensitze (GEN-L).

Aus den Ergebnissen wird deutlich, dass die Laufzeiten beider Verfahren durch Erh6hung
der Flink-Job-Parallelitit um mehr als die Hélfte reduziert werden kénnen. Insgesamt
profitiert jedoch das PB etwas mehr durch die Erhéhung der Flink-Job-Parallelitdt. Des
Weiteren wird deutlich, dass der Ausfithrungszeitgewinn beim Ubergang von T = 4 zu
T = 8 am grofiten ist. Der genaue Grund fiir diese vergleichsweise starke Verkiirzung der
Ausfithrungszeit ist unklar, koénnte jedoch méglicherweise auf eine bessere Verteilung der
Blocke auf die Task-Slots zuriickzufiihren sein. Beispielsweise kénnte es sein, dass mehrere

grofe Blocke bis T = 4 in denselben Task-Slots verarbeitet werden. Erst ab T = 8 werden
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diese Blocke verschiedenen Task-Slots zugeordnet und konnen dadurch parallel verarbei-
tet werden, wodurch sich eine hohere Zeiteinsparung ergibt. Weiterhin steigt ab einer
Flink-Job-Parallelitdt von T = 8 der erreichbare Speedup nur noch geringfiigig. Auch
bei den phonetischen Verfahren ist die Ursache hierfiir Daten-Skew. Durch die Nutzung
von phonetischen Codierungen werden mehrere Werte auf denselben phonetischen Code
abgebildet. Da die Namen, fiir welche die phonetische Codierung erzeugt wird, ebenfalls
ungleichméfig verteilt sind, fithrt dies zu unterschiedlich grofien Blocken. Damit wird
auch hier die gesamte Ausfithrungszeit durch die Verarbeitung einiger Blocke dominiert,
weshalb durch die Erhéhung der Flink-Job-Parallelitdt nur noch wenig Zeiteinsparungen
moglich sind. Auffillig hierbei ist, dass dieses Problem auch beim SPB auftritt, obwohl
beim SPB zusitzlich ein Salt-Attribut zur Erzeugung des Blocking-Keys genutzt wird.
Theoretisch sollte die Nutzung eines Salts dazu fithren, dass der Blocking-Key von zwei
Attributen abhéngig ist, wodurch letztlich kleinere Blocke entstehen. Moglicherweise wur-
de der Blocking-Bloom-Filter, welcher den Blocking-Key représentiert, zu klein gew#hlt,
sodass dieser die Anzahl der moglichen Blocke fiir das SPB begrenzt. Aulerdem ist es
moglich, dass mehrere phonetische Codierungen denselben Blocking-Bloom-Filter erzeu-
gen, wodurch ebenfalls grofle Blocke entstehen kénnen. Derartige Probleme konnten durch
Anpassung der Parameter des Blocking-Bloom-Filters abgemildert werden. Dazu sollte
die Anzahl der genutzten Hashfunktionen vergroflert werden und die Lénge des Blocking-

Bloom-Filters entsprechend angepasst werden.

Verfahren #Records

50.000 | 100.000 500.000 1.000.000 5.000.000
Nested-Loop 570,39s | 2453,32s | 39.162,81s | 150.015,27s —
LSH(5,4) 4,95 20,22 339,295 1732,51s | 40.430,91s
LSH(5,29) 33,66s | 130,46s | 3467,97s | 14.206,78s -
LSH(5,2) 5,03 8,21s 164,45 542,18s | 13.876,87s
LSH(5,12) 12,68s 44,22 s 1108,57s 6031,23s | 150.372,91 s
LSH(20,6) 2,25 3,085 10,85s 21,71s 98,9s
LSH(20,18) 5,735 79s 35,13 63,04 s 344,87
PB 4,68s 282s 29,535 104,03 s 2913,07s
SPB 20s 7,59s 22,535 86,80's 2175,13s

Tabelle 4.4: Laufzeiten aller getesteten Verfahren (T = 32
tenmengen aus GEN-L.

) fiir unterschiedlich grofie Da-

Gesamtergebnis Die Analyse der umgesetzten Verfahren zeigt, dass die Verwendung
von LSH zu kiirzeren Ausfithrungszeiten und einem hoheren Speedup fiihren kann. Hierzu
ist jedoch die Wahl der Parameter entscheidend: Wéahrend die getesteten LSH-Verfahren
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mit U = 20 erheblich kiirzere Ausfithrungszeiten fiir grole Datenmengen im Vergleich zu
den Verfahren PB und SPB erreichen, benotigen die LSH-Verfahren mit W = 5 wesentlich
mehr Zeit. Die Verfahren zum phonetischen Blocking erreichen nur fiir die Datenmen-
gen mit 50.000 und 100.000 Datensédtzen kiirzere Ausfithrungszeiten als die Verfahren
"LSH(20,6)" bzw. 'LSH(20,18)". Die insgesamt kiirzesten Laufzeiten werden ab einer An-
zahl von 500.000 Records von 'LSH(20,6)" erreicht. Dieses Verfahren bendtigt fiir die
grofite getestete Datenmenge mit insgesamt 5.000.000 Datensétzen nur ungefihr 1,5 Mi-
nuten. Fiir 1.000.000 Datensétze benotigt "LSH(20,6)" nur rund 22 Sekunden, womit es um
einen Faktor von etwa 6910 schneller ist als das Nested-Loop-Verfahren. Im Vergleich zum
SPB zeigt sich, dass SPB fiir 1.000.000 Datensétze um ca. einen Faktor von 4 langsamer
ist als 'LSH(20,6)". Fiir 5.000.000 Datensétze zeigt sich der Unterschied noch deutlicher:
Hier ist das SPB um etwa einen Faktor von 22 langsamer als 'LSH(20,6)’. Wie zu erwarten
war, werden vom Nested-Loop-Verfahren stets die lingsten Ausfithrungszeiten benotigt.

Trotz der Parallelisierung bleibt das Verfahren praktisch nicht einsetzbar.

Das grundlegende Problem, welches sowohl bei den LSH-Verfahen als auch bei den Ver-
fahren zum phonetischen Blocking auftritt, sind Skew-Effekte, die durch verschieden grofie
Blocke entstehen. Diese haben zur Folge, dass die Skalierbarkeit und der erreichbare Speed-
up beeintrichtigt werden. Um weitere Zeiteinsparungen zu ermoglichen, ist daher eine
Behandlung des Daten-Skews unerlésslich. Die Ubertragung und Nutzung vorhandener
Verfahren zur Lastbalancierung stellt daher eine sinnvolle Erweiterung fiir die umgesetz-

ten Verfahren dar.

4.5 Fazit

Die Auswertung der von den umgesetzten Verfahren erzielten Ergebnisse zeigt, dass mit
Hilfe von LSH ein besserer Trade-off zwischen der Linkage-Qualitdt und der Performanz
bzw. der Skalierbarkeit erreicht werden kann als beim phonetischen Blocking. Hierbei wird
deutlich, dass die Wahl der LSH-Parameter grofien Einfluss auf die Ergebnisse hat: Selbst
geringfiigige Anderungen der beiden Parameter U und A konnen zu sehr unterschiedli-
chen Resultaten fithren. Diesbeziiglich wurde deutlich, dass die Léinge ¥ der LSH-Keys
unter Nutzung des HLSH nicht zu klein gew#hlt werden darf, da ansonsten zu wenig
Blocke gebildet werden. Dies fithrt dazu, dass bei steigenden Datenvolumen sehr viele
Datensitze demselben Block zugeordnet werden, wodurch der Suchraum nicht stark ge-

nug eingeschrinkt werden kann.

Fiir die verwendeten Datenmengen konnte das LSH-Verfahren mit ¥ = 20 und A = 18

den besten Trade-off hinsichtlich der Ausfiithrungszeit und der Pairs-Completeness errei-
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chen. Das Verfahren erzielt auch fiir die stdrker modifizierten Daten aus dem Daten-
korpus GEN-M eine Pairs-Completeness von iiber 90 %. Gleichzeitig ist die Ausfiihrung
von 'LSH(20,18)” um mehr als einen Faktor von 8 schneller als die des PB bei einem
Datenvolumen von 5.000.000 Records. Zwar bendtigt 'LSH(20,6)” wiederum nur etwa %
der Ausfithrungszeit von 'LSH(20,18)’, jedoch erreicht 'LSH(20,6)’ nur noch eine Pairs-

Completeness von etwa 75 % fiir die Datenmengen aus GEN-M.

Die beiden Verfahren zum phonetischen Blocking erreichen kiirzere Laufzeiten als die LSH-
Verfahren mit W = 5. Durch die Nutzung des SPB kann im Vergleich zum PB weniger
Zeit als erwartet eingespart werden. Bei der Untersuchung der Pairs-Completeness wird
jedoch deutlich, dass die Pairs-Completeness-Werte beim SPB ungefihr um 10-15%
niedriger sind als bei Verwendung des PB. Damit wird der Vorteil der etwas kiirzeren

Ausfiithrungszeit des SPB ausgeglichen.

Grundsétzlich zeigt die Auswertung, dass sowohl die LSH-Verfahren als auch die Verfah-
ren zum phonetischen Blocking von einer Parallelisierung profitieren. Allerdings konn-
ten die LSH-Verfahren einen wesentlich hoheren Speedup erreichen. Durch vollstiandige
Ausnutzung der Rechenleistung des Computer-Clusters ist es moglich, dass unter Ver-
wendung von LSH das PPRL auf mehreren Millionen Datensédtzen in wenigen Minuten
durchfiihrbar ist. Hierbei konnen auch fehlerhafte Daten kompensiert werden, sodass eine

gute Linkage-Qualitdt mit einer hohen Pairs-Completeness erreicht werden kann.



Kapitel 5
Zusammenfassung und Ausblick

Das Ziel dieser Arbeit war es, die Skalierbarkeit und die Performanz des Privacy-preserving-
Record-Linkages (PPRL) zu verbessern, indem parallele Verfahren zur Durchfiihrung des
Linkage-Prozesses untersucht, umgesetzt und evaluiert werden. Da die Leistungsfiahigkeit
des PPRL wesentlich von den eingesetzten Blocking- bzw. Filter-Verfahren abhéngig ist,
lag auch der Schwerpunkt der Arbeit in der Anpassung und Umsetzung verschiedener
Blocking-Verfahren fiir das Parallel-Privacy-preserving-Record-Linkage (P3RL). Im Fo-
kus stand hierbei die Untersuchung und Implementierung des Locality-sensitive-Hashings
(LSH), welches bisher vielversprechende Ergebnisse liefern konnte [Durl2, KV15, KV16].
Zum Vergleich wurden daneben Verfahren zum phonetischen Blocking betrachtet und
umgesetzt. Die Realisierung der Verfahren erfolgte mit Hilfe von Apache Flink, welches
als Cluster-Computing-Framework die Entwicklung und Ausfithrung von parallelen Pro-
grammen vereinfacht. Im Gegensatz zu Hadoop MapReduce bietet Flink einen gréfleren

Funktionsumfang mit zahlreichen vordefinierten Operationen.

Im Rahmen der Arbeit wurden zunéchst die Grundlagen des PPRL betrachtet. Zudem
wurde beschrieben, wie Bloom-Filter als Privacy-Technik fiir das PPRL genutzt werden
und die Wahl ihrer Parameter erfolgen kann. Aulerdem wurden die Grundlagen der um-
gesetzten Blocking-Verfahren erldutert und es wurde auf die wesentlichen Konzepte und

die Funktionsweise von Flink eingegangen.

Zur Realisierung des P3RL wurde im Rahmen der Arbeit ein Framework entwickelt, wel-
ches die Ausfithrung und den Vergleich der umgesetzten Verfahren vereinfacht. Wéahrend
der Ausfiilhrung werden dazu verschiedene Metriken gesammelt, welche zur Erstellung
von Diagrammen weiterverarbeitet werden. Die gesammelten Metriken und die Diagram-
me kénnen dann zur Evaluierung der Verfahren genutzt werden. Auflerdem wurde das
Framework so realisiert, dass vorhandene Komponenten wiederverwendbar sind, sodass

das Framework moglichst einfach um weitere Verfahren erweitert werden kann.
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Die Evaluierung der umgesetzten Verfahren erfolgte auf verschiedenen Datenmengen, wel-
che unterschiedliche Charakteristiken hinsichtlich der Daten-Qualitéit und der Anzahl der
enthaltenen Datensétze aufweisen. Im Vordergrund der Evaluierung stand, wie sich ver-
schieden gewéahlte LSH-Parameter auf die Skalierbarkeit, den Speedup und die Linkage-
Qualitédt auswirken. Es wurde festgestellt, dass sowohl durch LSH als auch durch phone-
tisches Blocking die Ausfithrungszeiten im Vergleich zum vollstéindigen paarweisen Ver-
gleich drastisch reduziert werden kénnen. Grundsétzlich konnten unter Verwendung von
LSH kiirzere Ausfithrungszeiten sowie bessere Linkage-Ergebnisse erzielt werden als beim
phonetischen Blocking. Es wurde deutlich, dass bereits kleine Anderungen in den LSH-
Parametern grofle Auswirkungen hinsichtlich der benétigten Ausfithrungszeit und der er-
reichten Linkage-Qualitdat haben. Weiterhin konnten durch Steigerung der Parallelitéit, mit
welcher ein Flink-Programm ausgefiihrt wird, die Ausfithrungszeiten um einen Faktor von
bis zu ca. 7,5 verringert werden. Hierbei konnten die Verfahren zum phonetischen Blocking
insgesamt weniger stark von der Erhohung der Parallelitéat profitieren. Es wurde erkannt,
dass sowohl beim LSH als auch beim phonetischen Blocking Skew-Effekte dazu fiihren,
dass der erreichbare Speedup vermindert wird. Die Ursache hierfiir sind unterschiedlich
grofle Blocke, welche durch die Blocking-Verfahren gebildet werden. Dies fiithrt dazu, dass
einige Blocke die gesamte Ausfithrungszeit dominieren, sodass trotz Erhohung der Paral-
lelitdt nur noch geringe Zeitgewinne moglich sind. Dennoch zeigte die Evaluierung, dass
durch Parallelisierung des PPRL-Prozesses und durch Wahl geeigneter Parameter fiir die
Blocking-Verfahren die Skalierbarkeit des PPRL verbessert und gleichzeitig eine hohe

Linkage-Qualitat erzielt werden kann.

Ausblick Das im Rahmen dieser Arbeit entwickelte Framework zur Durchfithrung des
P3RL bietet verschiedene Erweiterungsmoglichkeiten. Zum einen kénnen die vorhandenen
Verfahren erweitert werden, indem Mechanismen zur Behandlung von Daten-Skew umge-
setzt werden. Hierfiir existieren bereits einige vielversprechende Ansétze, welche fiir das
Blocking im Rahmen des Record-Linkages und unter Verwendung von MapReduce unter-
sucht wurden [KTR11, KTR12b]. Zum anderen kénnen noch weitere Blocking-Verfahren
umgesetzt und mit den bereits vorhandenen Verfahren verglichen werden. Besonders von
Interesse erscheint hierbei die Parallelisierung weiterer LSH-basierter Verfahren, wie bei-
spielsweise in [KV16] vorgestellt. Des Weiteren konnen die Analysemdoglichkeiten erwei-
tert werden, indem weitere von Flink bereitgestellte Metriken beriicksichtigt werden. Bei-
spielsweise konnte die genaue Speicher- und CPU-Auslastung oder die fiir die Garbage-
Collection aufgewendete Zeit fiir verschiedene Verfahren analysiert werden. Weiterhin
wére es wiinschenswert, dass weitere Testlaufe fiir die umgesetzten Verfahren durch-
gefithrt werden. Einerseits konnten noch groflere Datenmengen mit mehr als 5.000.000
Datensétzen beriicksichtigt werden, da solche Datenmengen in der Realitéit ebenfalls auf-

treten. Andererseits konnte ein grofieres Computer-Cluster genutzt werden, um eine erwei-
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terte Analyse des Speedups zu erméglichen. Auflerdem ist es sinnvoll zu analysieren, wie
sich Anderungen der verschiedenen Bloom-Filter-Parameter auf die eingesetzten Blocking-

Verfahren, insbesondere auf das LSH, auswirken.

Abschlieflend gibt es im gesamten Bereich des PPRL noch zahlreiche offene Proble-
me und Untersuchungsmoglichkeiten [VCV13, VSCR17]. Besonders die Durchfiithrung
des Linkages zwischen mehr als zwei Parteien stellt eine grofie Herausforderung beim
PPRL dar [VSCR17]. Hierbei miissen wesentlich mehr Datensétze sowie Record-Paare
beriicksichtigt werden, wodurch die vorhandenen Blocking-Verfahren noch stérker gefor-
dert sind. Auch zur Realisierung derartiger Anwendungsszenarien ist es unerlésslich, dass
das PPRL parallel auf einem hochperformanten Computer-Cluster unter Einsatz von sehr

effizienten Blocking- oder Filter-Verfahren ausgefiihrt wird.
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